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Kapitel 1

Einleitung, Scope und Stammdaten

Die Plattform ist ein Angebot des Betreibers und seiner angeschlossenen Trager. Die Verarbeitung
erfolgt in gemeinsamer Verantwortlichkeit ( § 28 kb |). Gegenstand dieser DSFA ist ausschlieBlich

die Verarbeitung durch den Plattformbetreiber: Bereitstellung und technischer Betrieb der Online-
Beratungsplattform (nachfolgend ,Plattform").

1.1 Verantwortlicher

Verantwortlicher Deutscher Caritasverband e. V.

Anschrift KarlstraBe 40, 79104 Freiburg im Breisgau
Kontakt datenschutz@caritas.example - +49 761 200-0
Datenschutzbeauftragte:r Stabsstelle Datenschutz

Zusténdige Aufsicht Diézesandatenschutzbeauftragte:r |— Katholisches

Datenschutzzentrum Frankfurt, Hausener Weg 66, 60489
Frankfurt am Main

1.2 Anlagen

Anlage 1— Risikoanalyse (Auszug in Kapitel 10) - Anlage 2 — L&schkonzept (beide Anlagen
werden als eigenstandige, gleichartig versionierte Teildokumente geflihrt; Stand dieser Fassung: in
Vorbereitung)

1.3 Wiederholung

Diese DSFA wird routinemaBig Uiberpriift, ndchster Termin: 01.06.2027. Die Uberpriifungshistorie
entspricht der Dokumentenhistorie (siehe Versionsblock); jede Version bleibt unter ihrer Versions-
URL abrufbar, /atest verweist auf den aktuellen Stand.

Kapitel 2
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Schwellwertanalyse

eErcEBNIS DSFA erforderlich — durchgefiihrt @

VORFRAGEN
Ist die Verarbeitung in der Liste der Verarbeitungsvorgange aufgefuhrt, fur Nein

die die zustandige Aufsicht eine DSFA zwingend vorsieht (,Muss-Liste")?
§ 35 Abs. 5 KDG

Ist ein Regelbeispiel erflillt, bei dem das Gesetz ein hohes Risiko vermutet? Ja
§ 35 Abs. 4 KDG

PRUFFRAGEN (WP-248-KRITERIEN) — DSFA ERFORDERLICH, WENN ZWEI ODER MEHR
BEJAHT WERDEN

Werden betroffene Personen bewertet oder eingestuft (Scoring, Profiling)? Nein

Erfolgen automatisierte Entscheidungen mit rechtlicher Wirkung oder dhnlich  Nein
erheblicher Beeintrachtigung?

Findet eine systematische Uberwachung betroffener Personen statt? Nein

Werden vertrauliche, héchstpersonliche oder besondere Kategorien Ja
personenbezogener Daten verarbeitet?

Erfolgt die Verarbeitung in groBem Umfang? Ja
Werden Datensatze abgeglichen oder zusammengefihrt? Nein
Sind schutzbediirftige betroffene Personen betroffen bzw. wirken mehrere Ja

Verantwortliche zusammen?
Werden innovative Technologien in neuartiger Weise eingesetzt? Nein

Fihrt die Verarbeitung dazu, dass betroffene Personen an der Ausiibung Nein
eines Rechts gehindert werden?

Erfolgt die Verarbeitung an 6ffentlich zuganglichen Orten? Nein

Eine DSFA ist durchzufiihren: Es sind besondere Kategorien personenbezogener Daten
§ MKDG | zu erwarten, die Plattform richtet sich an eine groBe Zahl teils besonders
schutzbedirftiger Ratsuchender, und mehrere Verantwortliche wirken zusammen.

Vor der Durchfiihrung einer Datenschutz-Folgenabschatzung (nachfolgend ,DSFA") ist zu priifen,
ob die Verarbeitungstatigkeit voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten
naturlicher Personen zur Folge hat und die DSFA damit nach | § 35 KDG | verpflichtend ist. Die
Prifung erfolgt zweistufig: zun&chst lber die beiden Vorfragen (Muss-Liste der zustédndigen
Aufsicht sowie Regelbeispiele), sodann anhand der zehn Priiffragen, die den Kriterien der
Arbeitsgruppe nach Art. 29 (WP 248) entsprechen.
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2.1 Vorfragen

Das Regelbeispiel ist erfillt, weil die Verarbeitung besondere Kategorien personenbezogener
Daten im Sinne des | § NMKDG |— insbesondere Gesundheitsdaten, Angaben zum Sexualleben, zur
religidsen oder weltanschaulichen Uberzeugung — in erheblichem Umfang zum Gegenstand hat
und sich zugleich an einen teilweise besonders schutzbedirftigen Personenkreis richtet.

Hinweis zum Compliance-Preset. Unter der Datenschutz-Grundverordnung verlauft der
Herleitungspfad abweichend: Eine Online-Beratung mit Krisen- und Gesundheitsbezug Uber
digitale Kanale ist regelmaBig bereits in den Muss-Listen der zustandigen
Landesdatenschutzbehdrden aufgefiihrt, sodass die erste Vorfrage dort zu bejahen ist. Das
Ergebnis der Schwellwertanalyse bleibt in beiden Regimen dasselbe; nur die Begriindungskette
wechselt.

2.2 Pruffragen

Es gilt die Entscheidungsregel: Werden zwei oder mehr Fragen bejaht, ist die Durchfiihrung einer
DSFA erforderlich.

Zu Frage 4. Gegenstand der Beratung sind ihrer Natur nach vertrauliche Inhalte; je nach
Fachbereich sind Gesundheitsdaten, Angaben zu Suchtmittelgebrauch, Schwangerschaft,
familiarer Gewalt oder Suizidalitat zu erwarten. Der Erhebungsumfang wird je Fachbereich Uber
die Konfiguration der Beratungsart gesteuert (unter anderem Alter, Geschlecht, Bundesland,
Suchtmittel, Beratungsanlass); die Plattform speichert diese Angaben strukturiert neben der
Beratungssitzung. Erganzend werden mit den Beratungsthemen kategorisierende Angaben
verarbeitet, die flr sich genommen bereits einen Riickschluss auf den Beratungsanlass zulassen.

Zu Frage 5. Die Plattform ist als mandantenfahiges Angebot flir eine Vielzahl von Tragern,
Beratungsstellen und Fachbereichen ausgelegt; die Zahl der registrierten Ratsuchenden, der
Beratungsstellen und der aktiven Beratenden ist in Kapitel 3 mit Stichtag ausgewiesen. Bereits die
GroBenordnung der erreichten Personen spricht fiir ein erhdhtes Risiko.

Zu Frage 7. Es wirken mehrere Verantwortliche zusammen (Plattformbetreiber, Trager und
Beratungsstellen, vgl. Kapitel 5). Zugleich richten sich einzelne Fachbereiche ausdriicklich an
schutzbediirftige Personengruppen, insbesondere an Minderjahrige und junge Erwachsene sowie
an Personen in akuten Krisen- und Abhangigkeitslagen.

Zu Frage 8 — Abgrenzung. Die eingesetzten Verfahren (Matrix-Protokoll mit Olm-/Megolm- Ende-
zu-Ende-Verschlisselung, WebRTC-Videokommunikation tber eine selbst betriebene
Medienvermittlung, zentrales ldentitdtsmanagement) sind etablierte, quelloffene und in breitem
Einsatz befindliche Standardverfahren. Sie werden hier nicht in neuartiger Weise, sondern
bestimmungsgemanB verwendet; die Frage wird daher verneint. lhr Einsatz wirkt risikomindernd
und ist in Kapitel 6 im Einzelnen beschrieben.

Zu Frage 3 — Abgrenzung. Eine systematische Uberwachung findet nicht statt: Es werden weder
Tracking- oder Analysedienste noch Werbenetzwerke, externe Schriftarten oder Drittanbieter-
Skripte eingesetzt; im Browser der Nutzer:innen wird keinerlei Produkt- oder Fehlertelemetrie
erhoben. Ehrlichkeitshalber ist gleichwohl festzuhalten, dass die Plattform betriebsbedingt
Verhaltens- und Anwesenheitsmetadaten verarbeitet — Lesezeitpunkte von Benachrichtigungen,
Online-Status (Presence) im Chat-Dienst, Lesebestatigungen und Aktivitdtszeitpunkte —, ohne
dass diese zu einer Bewertung oder Uberwachung einzelner Personen zusammengefiihrt wiirden.
Die betreffenden Verarbeitungen und die vorgesehenen MinimierungsmaBnahmen sind in den
Abschnitten 6.10, 6.12 und 6.14 dargestellt.
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2.3 Ergebnis

Drei der zehn Priffragen sind zu bejahen; damit ist die Schwelle der Entscheidungsregel
Uberschritten. Eine DSFA ist durchzufiihren. MaBgeblich sind die zu erwartenden besonderen
Kategorien personenbezogener Daten nach | § 11KDG |, der groBe Umfang der Verarbeitung sowie
das Zusammenwirken mehrerer Verantwortlicher bei einem teilweise besonders schutzbedirftigen
Personenkreis. Die vorliegende DSFA setzt diese Pflicht um.

Der Ergebnisabsatz ist zugleich der Ort, an dem der Betreiber seine eigene Bewertung des
verbleibenden Risikos festhalt; die betreiberspezifische Fassung wird lber den Freitext-Slot
resultParagraph gepflegt.

Drei der zehn Priiffragen sind zu bejahen; die Schwelle ist damit liberschritten und eine
Datenschutz-Folgenabschatzung ist durchzufiihren. Tragend sind die zu erwartenden besonderen
Kategorien personenbezogener Daten nach | § 11KDG |, der groBe Umfang der Verarbeitung — zum
Stichtag [Datum] [Zahl] registrierte Ratsuchende in [Zahl] Beratungsstellen — sowie das
Zusammenwirken mehrerer Verantwortlicher bei einem teilweise besonders schutzbedirftigen
Personenkreis. [Erganzende Bewertung des Verantwortlichen, z. B. zur Risikoeinstufung oder zu
Besonderheiten einzelner Fachbereiche.] Die vorliegende DSFA setzt diese Pflicht um; ihr Ergebnis
ist in Kapitel 10 festgehalten.

VOM BETREIBER AUSZUFULLEN

Erganzen Sie die eigenen Kennzahlen mit Stichtag und Ihre Bewertung. | § 35 Abs. 1KDG | verlangt
die Prognose eines voraussichtlich hohen Risikos — die Begriindung sollte auf Ihre konkrete
GroBenordnung und lhren Angebotszuschnitt Bezug nehmen, nicht nur auf die abstrakten
Priffragen.

Kapitel 3
Kontext und Kennzahlen

Die Plattform verbindet Online- und Vor-Ort-Beratung (Blended Counseling). Der Zugang ist
browserbasiert; das Leistungsspektrum umfasst Nachrichten und Dateien, Sprachnachrichten,
Gruppenchats, Video-Beratung und einen anonymen Live-Einzelchat.

12 148 412 9.640

Trager Beratungsstellen aktive Beratende registrierte Ratsuchende

Stichtag: 01.08.2026 - In die Kennzahlen flieBen ausschlieBlich Aggregatzahlen ein — keine Fall-
oder Personendaten.

Kapitel 4
Akteure, Rollen und Governance

Partner, Trager und Betreiber entscheiden gemeinsam tUber Zwecke und Mittel der Verarbeitung;
es besteht eine Vereinbarung liber die gemeinsame Verantwortlichkeit ( § 28 Abs.1S.2 KDG )).
Trager und Beratungsstellen bleiben fiir die fachliche Beratung verantwortlich, einschlieBlich der
Falldokumentation auBerhalb der Plattform. Die Plattform bildet den Abschluss der
Auftragsverarbeitungsvereinbarungen mit den Tragern digital ab; Trager-Vertreter:innen
unterzeichnen Uber personalisierte, tokenisierte Links, ohne selbst Nutzer:innen der
Beratungsanwendung zu sein.
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[Governance-Beschreibung des Betreibers: Kooperationsstruktur, Gremien, Entscheidungswege —
betreiberspezifischer Freitext]

4.1 Auftragsverarbeiter und Empfanger

NAME TATIGKEIT STANDORT GEMEINSAM VERANTWORTLICH AUFTRAGSVERARBEITER AVV
Beratungsstellen Fachliche Beratung Deutschland Ja Nein Nein
bzw. Trager
neusta integrate Server-Hosting, Deutschland Nein Ja Ja
GmbH Betrieb der

Produktivumgebung
GS Design Entwicklung, Deutschland Nein Ja Ja
GmbH Wartung, Support

Kreuzbergstr. 30
VH, 10965 Berlin

Greyt.IT UG Technische Deutschland Nein Ja Ja
Richardstr. 11, Entwicklung

12043 Berlin —

Subunternehmen

der GS Design

GmbH

Von den Entwicklungsarbeitsplatzen besteht kein Zugriff auf personenbezogene Produktivdaten;
Entwicklung und Test arbeiten ausschlieBlich mit synthetischen Daten. Produktivbetrieb und
Administration liegen beim Betriebsdienstleister im Rechenzentrum (Anhang 3 zum
Auftragsverarbeitungsvertrag, Stand 14.08.2026).

4.2 Rollen und Berechtigungen

Die Plattform kennt vier Personalebenen und die anonyme ratsuchende Person. Intern bilden
vierzehn Keycloak-Realm-Rollen die feingranularen API-Rechte ab. Zwei Regeln gelten
durchgangig: hierarchische Isolation — kein Trager sieht einen anderen, keine Beratungsstelle
sieht Ratsuchende oder Beratende einer anderen — und Vererbung der Rechtstexte: Impressum,
Datenschutzerklarung und Einwilligungstext bestehen auf jeder Ebene; ohne eigene Fassung gilt
die der Ubergeordneten Ebene.

y

™ A~ N N~ n)

(@ Plattform-Admin & Trager-Admin __ Beratungsstellen- #) Beratende:r
Betreibt die Plattform, legt Verantwortet einen Trager: Admin Nimmt Anfragen aus dem
Tréger an und pflegt die legt Beratungsstellen und Leitet eine Beratungsstelle: Warteraum an (alteste
Rechtstext-Vorlagen der deren Administration an, |5dt Beratende ein, zuerst) und fihrt die
Plattform-Ebene. Kann pflegt die Rechtstexte der konfiguriert Live-Chat-Link, verschlisselte Beratung.
Chat-Inhalte technisch Trager-Ebene. Von anderen Themen und PLZ- Supervision ist eine
nicht einsehen. Tragern vollstandig isoliert. Zuordnung, kann die Funktion an dieser Rolle,
user—admin tenantadmin Rechtstexte der eigenen keine eigene Rolle.
Stelle Uberschreiben.
single-tenant-admin consultant
agency-admin group-chat—consultant
restricted-agency-admin supervisor-consultant
restricted-consultant-admin
J

® Ratsuchende:r (anonym) — betritt den Warteraum ohne Registrierung unter einem systemgenerierten Pseudonym;
Keycloak-Rolle anonymous . Erhoben werden nur Pseudonym, kurzlebiges Sitzungs-Cookie, Warteschlangenposition und
das Uber den Link gewahlte Thema. Beim Verlassen werden Pseudonym und Raum automatisiert entfernt. Die Rolle user
ist flr einen kiinftigen registrierten Ablauf reserviert.
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4.3 Berechtigungsmatrix

FAHIGKEIT

Tréger anlegen

Beratungsstellen
anlegen

Beratende anlegen /
einladen

Daten des eigenen
Trégers sehen

Daten anderer Trager
sehen

Rechtstexte Plattform-
Ebene bearbeiten

Rechtstexte Trager-
Ebene bearbeiten

Rechtstexte Stellen-
Ebene bearbeiten

Live-Chat-Links
erzeugen

Ticket aus dem
Warteraum annehmen

Eigene Live-Chat-
Verfligbarkeit schalten

Chat-Inhalte lesen

Léschung beim
Verlassen

2FA erzwungen

PLATTFORM-ADMIN

v

n/a

& E2EE

4.4 Vererbung der Rechtstexte

® Plattform-Vorlage Plattform-Admin

® Trager-Fassung Tréger-Admin

® Fassung der Beratungsstelle Stellen-Admin

® Wirksamer Text flr Ratsuchende

TRAGER-ADMIN

X

& E2EE

STELLEN-ADMIN

X

nur eigene Stelle

& E2EE

empfohlen

Deutscher Caritasverband e. V.

BERATENDE:R

X

nur eigene Stelle

nur eigene
Sitzung

X

empfohlen

RATSUCHENDE:R

X

nur eigene Sitzung

n/a

Impressum, Datenschutzerkldrung und Einwilligungstext existieren auf jeder Ebene. Pflegt eine Beratungsstelle keine eigene Fassung,

gilt die des Tragers; pflegt der Trager keine, gilt die Plattform-Vorlage. Ratsuchende sehen damit immer einen vollstdndigen Satz

Rechtstexte.
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4.5 Governance und Entscheidungsgremien

Die Plattform wird von [Name des Verantwortlichen] gemeinsam mit [Bezeichnung des Verbundes
bzw. der Kooperation] betrieben; sie ist ein Angebot an die angeschlossenen Trager und deren
Beratungsstellen. Zentrales Steuerungsgremium ist [Name des Gremiums, z. B.
Lenkungsausschuss], das sich aus [Zusammensetzung: Anzahl und entsendende Stellen]
zusammensetzt und [Turnus, z. B. zweimal jahrlich] tagt; es entscheidet liber Zwecke und Mittel
der Verarbeitung, Uber Grundsatzfragen und Uiber das Budget. Die operative Geschaftsfiihrung
liegt bei [Stelle/Referat], die dem Gremium mindestens [Turnus] berichtet. Fachlich beraten wird
das Gremium durch [weitere Gremien, z. B. Fachbeirat Datenschutz, Steuerkreis Technische
Entwicklung], deren Aufgaben und Besetzung in [Verweis auf
Kooperationsvereinbarung/Geschaftsordnung] geregelt sind. Trager und Beratungsstellen sind
rechtlich selbststéandige Organisationen; sie sind liber [Entsendungs- oder Beteiligungsverfahren]
in die Entscheidungsfindung eingebunden.

VOM BETREIBER AUSZUFULLEN

Hier gehodren die Organisationsstruktur, die Entscheidungsgremien, deren Zusammensetzung und
Tagungsturnus sowie die Einbindung der Trager hinein. Die DSFA muss nach | § 35 Abs. 7 KDG | die
Verarbeitungsvorgénge und ihre Zwecke systematisch beschreiben — dazu gehért, wer tber
Zwecke und Mittel tatsachlich entscheidet. Ohne diese Beschreibung lasst sich die gemeinsame
Verantwortlichkeit in Kapitel 5 nicht begriinden.

Kapitel 5

Verantwortlichkeit

Verantwortlicher im Sinne des | § 4 Nr. 9 KDG | ist [Name, Rechtsform, Anschrift]. Die Verarbeitung
erfolgt in gemeinsamer Verantwortlichkeit nach | § 28 Abs. 1KDG | mit [Aufzahlung: Trager,
Kooperationspartner]; eine Vereinbarung tiber die gemeinsame Verantwortlichkeit nach

§ 28 Abs. 1S. 2 KDG | besteht seit [Datum] und regelt in ihren Anlagen [Nummern] die Zuteilung der
Pflichten, insbesondere die Erfiillung der Betroffenenrechte und der Informationspflichten. Die
Trager bleiben fir die fachliche Beratung einschlieBlich der Falldokumentation auBerhalb der
Plattform verantwortlich. Als Auftragsverarbeiter nach | § 29 KDG | sind eingebunden: [Name des
Hosting-Betreibers] flir Betrieb und Hosting der Produktivumgebung sowie [Name des
Entwicklungs-/Supportdienstleisters] fur Entwicklung, Wartung und Support; mit beiden bestehen
Auftragsverarbeitungsvereinbarungen, der Verarbeitungsort ist [Land]. Die
Datenschutzbeauftragung nimmt [Name, Organisation, Kontakt] wahr; zustandige Aufsicht ist
[Name und Anschrift der Aufsichtsbehorde].

VOM BETREIBER AUSZUFULLEN

Zu benennen sind der Verantwortliche, die gemeinsame Verantwortlichkeit samt Vereinbarung und
Pflichtenzuteilung, samtliche Auftragsverarbeiter mit Verarbeitungsort und AVV-Status, die
Datenschutzbeauftragung und die zusténdige Aufsicht. | § 28 KDG | verlangt eine transparente
Festlegung, wer welche Pflicht erflillt; | § 29 KDG | verlangt den Nachweis der Auftragsverarbeitung.
Etwaige Unterauftragsverarbeiter des Hosting-Betreibers sind mit aufzunehmen.

Kapitel 6

Verfahren und Technik

& E2EE Olm / Megolm QO TLS-Transportverschliisselung © 2FA fiir Beratende
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e Anonyme Konten zeitgesteuert geléscht

6.1 Zweck

Zweck der Verarbeitung ist die Bereitstellung und der technische Betrieb einer Online-
Beratungsplattform (nachfolgend ,Plattform"), (iber die Trager und Beratungsstellen ihren
fachlichen Beratungsauftrag digital, ortsunabhangig und niedrigschwellig erfiillen kénnen. Die
inhaltliche Beratung selbst sowie deren Fachdokumentation verantworten die Trager; eine
inhaltliche Falldokumentation findet auf der Plattform nicht statt. Beratungsinhalte werden Ende-
zu-Ende-verschlisselt Gibertragen und gespeichert (im Einzelnen Abschnitt 6.9).

6.2 Beratungsarten

6.2.1Einzelberatung (1:1-Chat)

Registrierte Ratsuchende richten ihre Erstanfrage an eine Beratungsstelle; die Zuordnung erfolgt
Uber die angegebene Postleitzahl sowie das gewahlte Beratungsthema. Der Beratungsverlauf
findet in einem eigenstandigen, nicht 6ffentlich auffindbaren, Ende-zu-Ende-verschlisselten
Chatraum statt; Beratung ist sowohl synchron als auch asynchron moglich. Der Zugriff einer
weiteren beratenden Person auf einen bestehenden Fall ist ausschlieBlich iber das protokollierte
Ubergabeverfahren vorgesehen (Abschnitt 6.13).

6.2.2 Anonymer Live-Einzelchat

Der Live-Einzelchat ist ohne Registrierung nutzbar. Die ratsuchende Person betritt einen virtuellen
Warteraum unter einem systemgenerierten Pseudonym; personenbezogene Angaben werden
nicht erhoben. Auch dieser Chat ist Ende-zu-Ende-verschlisselt. Anonyme Konten werden nach
Inaktivitat automatisiert deaktiviert und anschlieBend geldscht (Abschnitt 6.18).

6.2.3 Gruppenchat

Der Gruppenchat ermdglicht moderierte n:n-Beratung, insbesondere fiir Selbsthilfeformate. Die
Moderation legt Chatangebote mit Thema, Datum, Uhrzeit sowie einmaliger oder wiederkehrender
Terminfolge an; abgelaufene Gruppenchats werden automatisiert deaktiviert. Auch Gruppenrdume
werden mit aktivierter Ende-zu-Ende-Verschliisselung angelegt.

Risiko und Kompensation. In einer Gruppe nehmen die Teilnehmenden einander wahr; die
Vertraulichkeit gegeniiber anderen Ratsuchenden beruht damit auf der Pseudonymitat und auf der
Moderation, nicht auf technischer Trennung. Kompensierend wirken die systemgenerierten
Pseudonyme (Abschnitt 6.3), die Moderationsrechte einschlieBlich des Entfernens von
Teilnehmenden sowie die Beschrankung der Teilnehmendenzahl. Eine wiederkehrende
Terminserie kann fiir sich genommen ein Teilnahmeprofil erkennen lassen; dieses Restrisiko ist im
Rahmen der Moderation und der Aufklarung der Teilnehmenden zu adressieren.

6.2.4 Video- und Audio-Beratung
Die Videoberatung erfolgt browserbasiert liber eine selbst betriebene Medienvermittiung; sie ist in
Abschnitt 6.10 gesondert beschrieben.

6.2.5 Sprachnachrichten
Sprachnachrichten sind in allen Chat-Formen mdglich und je Trager und Chat-Typ abschaltbar; sie
sind wegen ihres besonderen Risikoprofils in Abschnitt 6.11 gesondert beschrieben.

6.2.6 Terminverwaltung nicht ausgeliefert

Eine Terminverwaltung im Sinne eines Kalender- oder Buchungsmodauls ist nicht Bestandteil des
aktuellen Leistungsumfangs. Ein entsprechendes Modell ist als Architekturentscheidung
beschrieben (ADR-020, ,Scheduled calls, secure invitations, and a unified contact calendar®,
Status ,Accepted"); ausgeliefert ist davon bisher nichts. Ein im Datenmodell vorhandener Termin-
Datensatz stammt aus der Vorgangerplattform und ist im Auslieferungsstand nicht aktiviert. Diese
DSFA bewertet die geplante Funktion daher nicht; sie ist bei Auslieferung zu erganzen.
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6.3 Registrierung, Anonymitat und Pseudonymitat der Ratsuchenden

Die Registrierung ist ohne Angabe identifizierender Daten mdglich. Der Benutzername wird
systemseitig erzeugt (Kombination aus Adjektiv, Tierbezeichnung und Namensbestanditeil,
erganzt um eine Avatarfarbe); ein frei gewahlter, potenziell identifizierender Klarname ist
konstruktionsbedingt ausgeschlossen. Dies ist eine bewusste Verbesserung gegenlber der
Vorgangerplattform, auf der Benutzernamen frei wahlbar waren. Pflichtangabe ist die Postleitzahl
zur Zuordnung der zustandigen Beratungsstelle; ihre Richtigkeit wird nicht geprift. Die Angabe
einer E-Mail-Adresse ist optional.

Ehrliche Einordnung. Ein systemgeneriertes Pseudonym ist kein anonymes Datum. Es ist Uber die
Kontokennung dauerhaft mit allen Beratungsvorgangen derselben Person verkettbar und daher
personenbezogen zu behandeln. Vollstandige Anonymitat besteht allein im registrierungsfreien
Live-Einzelchat, solange die ratsuchende Person keine identifizierenden Angaben von sich aus
macht. Ob eine Nutzung anonym ist, ergibt sich damit aus dem gewahlten Zugangsweg und dem
Kontostatus — sie lasst sich insbesondere nicht aus dem angezeigten Namen ableiten.

Wirksame Datenminimierung, aber begrenzt. Neben der Sitzung werden je nach Fachbereich
Angaben gespeichert, die zusammen ein enges Quasi-ldentifikator-Set bilden: Postleitzahl, Alter,
Geschlecht, Beratungsanlass und Beziehungskonstellation stehen in einer Datenzeile
nebeneinander. Fur kleine Beratungsstellen ist damit ein Re-Identifikationsrisiko nicht
auszuschlieBen. Kompensierend wirken die Freiwilligkeit der Zusatzangaben, die
fachbereichsbezogene Steuerung des Erhebungsumfangs und der Verzicht auf jede Verknlipfung
mit externen Datenquellen. Ebenfalls gespeichert wird ein Herkunftsverweis (Referrer) der
Registrierung; er ist fur die Zwecke der Beratung nicht erforderlich und als Minimierungskandidat
auszuweisen.

6.4 Konten der Beratenden, Administration und Einladungsverfahren

Konten flr Beratende und fiir administrative Rollen werden nicht durch die Betroffenen selbst
angelegt, sondern Uber ein Einladungsverfahren durch die Administration des jeweiligen Tragers
bzw. der Beratungsstelle. Verarbeitet werden dabei Vor- und Nachname, die dienstliche E-Mail-
Adresse, die Zielrolle sowie die Zuordnung zu Trager und Beratungsstelle. Die Einladung wird per
E-Mail mit einem zeitlich befristeten, kryptografisch gesicherten Link zugestellt; der
Zugriffsschliissel wird nur als Hashwert gespeichert.

Bei Beratenden handelt es sich um Klarnamen; der Anzeigename im Chat-Dienst entspricht dem

Realnamen, wahrend Ratsuchende ausschlieBlich unter ihrem Pseudonym erscheinen. Ein Bulk-

Import einzuladender Personen aus einer Datei ist mdglich; in diesem Fall stammen die Daten nicht

von der betroffenen Person selbst, weshalb die Informationspflicht bei Erhebung bei Dritten nach
§16 KDG | durch den einladenden Trager zu erflllen ist.

Restrisiko. Der Versandvorgang wird mit einer vollstandigen Kopie der versendeten Nachricht
einschlieBlich Empfangeradresse archiviert; eine Aufbewahrungsfrist ist bislang nicht definiert.
Ebenso ist flir abgelaufene, nicht angenommene Einladungen kein Léschlauf eingerichtet. Beide
Punkte sind als Léschkonzept-MaBnahmen ausgewiesen (Abschnitt 6.18).

6.5 Authentifizierung, Rollen und Zwei-Faktor-Authentisierung

Die Anmeldung erfolgt Uber ein zentrales Identitdtsmanagement (Keycloak) auf Basis von OAuth
2.0 und OpenlD Connect mit signierten Token; Passworter werden ausschlieBlich als gesalzene
Hashwerte im Identitditsmanagement gespeichert und sind der Anwendung zu keinem Zeitpunkt im
Klartext zuganglich. Samtliche Verbindungen sind transportverschlisselt.

Rollenmodell. Die Plattform kennt vier Personalebenen sowie die ratsuchende Person; intern
bilden feingranulare Realm-Rollen die API-Rechte ab.
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Zugriff auf
Ebene Aufgabe 9 .
Beratungsinhalte
Plattform- Betrieb der Plattform, Anlage von Tragern, Pflege der Rechtstext- nein
Administration Vorlagen der Plattformebene
. . . Verantwortung fir einen Trager: Anlage von Beratungsstellen und .

Trager-Administration . . . nein

deren Administration, Pflege der Rechtstexte der Tragerebene
Beratungsstellen- Leitung einer Beratungsstelle: Einladung Beratender, Konfiguration von nein
Administration Themen, Postleitzahlbereichen und Live-Chat-Zugang

Annahme von Anfragen und Flhrung der verschliisselten Beratung; . .
Beratende . . . . . nur eigene Falle

Supervision ist eine Funktion an dieser Rolle, keine eigene Rolle
Ratsuchende Nutzung der Beratung nur eigene Sitzung

Es gelten zwei durchgéngige Regeln: hierarchische Isolation — kein Trager sieht einen anderen,
keine Beratungsstelle sieht Ratsuchende oder Beratende einer anderen — und Vererbung der
Rechtstexte: Impressum, Datenschutzerklarung und Einwilligungstext bestehen auf jeder Ebene;
ohne eigene Fassung gilt die der libergeordneten Ebene.

Komposit-Rollen der Administration. Die Anlage einer Trager-Administration vergibt systemseitig
ein Biindel mehrerer Rollen (Nutzerverwaltung, Agenturverwaltung, Mandantenverwaltung sowie,
auBerhalb des Single-Domain-Betriebs, Themenverwaltung). Die Plattform-Administration ist
technisch dieselbe Rollenkombination ohne Mandantenbindung; sie ist damit trageriibergreifend
lesend umfassend berechtigt. Eine Rolle, die den Betrieb eines Tragers erlaubt, ohne dessen
vertrauliche Betriebs- und Beratungsmetadaten einsehen zu kdnnen, existiert derzeit nicht. Dieses
Restrisiko ist in Abschnitt 6.16 behandelt.

Zwei-Faktor-Authentisierung. Als zweiter Faktor stehen eine Authenticator-Anwendung (TOTP,
sechsstelliger Code, 30-Sekunden-Intervall) sowie ein E-Mail-Einmalcode (sechsstellig, Glltigkeit
15 Minuten, hochstens drei Fehlversuche) zur Verfliigung. Fiir Ratsuchende ist die Einrichtung
optional. Fir alle Gber das Einladungsverfahren angelegten Konten — insbesondere Trager- und
Beratungsstellen-Administration sowie Beratende — ist die Einrichtung verbindlicher Bestandteil
der Kontoaktivierung: Das Konto bleibt gesperrt, bis ein zweiter Faktor aktiv ist. Eine Befreiung ist
ausschlieBlich administrativ moglich, setzt die Angabe eines Grundes voraus und wird
personenbezogen mit Zeitpunkt und veranlassender Person dokumentiert. Fiir die Plattform-
Administration besteht demgegentiber lediglich eine Aufforderung beim Anmelden, die
sitzungsweise zurlickgestellt werden kann (,spater einrichten") und bei der ndchsten Anmeldung
erneut erscheint; ein technischer Zwang besteht insoweit nicht.

Ehrliche Grenzbenennung. Die maBgebliche Konfiguration des Identitdtsmanagements wird beim
Erststart importiert und anschlieBend zur Laufzeit durch Skripte verandert; keine der im Quellcode
versionierten Konfigurationsdateien ist daher fir den Live-Zustand autoritativ. Fur die
abschlieBende Fassung dieser DSFA ist ein Export des Live-Realms erforderlich. Aus den
versionierten Standen ergibt sich ferner, dass ein automatischer Anmeldeschutz gegen
systematisches Durchprobieren (Brute-Force-Sperre) nicht aktiviert ist — was zugleich bedeutet,
dass keine Fehlversuchs- und IP-Historie gespeichert wird — und dass die Gliltigkeitsdauer von
Zugriffstoken mit flnf Stunden groBzligig bemessen ist. Eine Passwortrichtlinie (Mindestlange,
Zeichenklassen) ist aus den Repositorien nicht belegbar und darf in dieser DSFA nicht behauptet
werden, bevor sie am Live-System nachgewiesen ist.

6.6 Verarbeitung der IP-Adresse und Protokollierung im Transportweg

Die Anwendungsdienste selbst speichern keine IP-Adressen betroffener Personen in ihren
Fachdatenbestanden; sie arbeiten mit pseudonymen Kennungen und signierten Token. Fir die
Weitergabe der Client-IP an die Fachdienste existiert ein Filter mit einem strengen Modus, der den
entsprechenden Weiterleitungs-Header entfernt; standardmaBig ist dieser strenge Modus nicht
aktiv.
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Ehrlich auszuweisen ist, dass IP-Adressen an anderer Stelle des Transportwegs anfallen:

Der vorgelagerte Eingangs-Proxy (Ingress) protokolliert im Standardformat die Client-IP, den aufgerufenen Pfad und die
Browserkennung. Ein zentraler Log-Versand ist nicht eingerichtet; die Aufbewahrung folgt der Rotationsvorgabe der
Container-Plattform und ist damit nicht ausdriicklich festgelegt.

Das Identitdtsmanagement persistiert zwar keine Anmeldeereignisse in seiner Datenbank, schreibt diese aber Uber den
aktiven Protokoll-Zuhorer einschlieBlich der IP-Adresse in den Server-Log-Strom. Eine IP-freie Variante dieses
Zuhorers liegt vor, ist jedoch nicht aktiviert — eine naheliegende und aufwandsarme HartungsmaBnahme.

Einzelne Endpunkte der Zwei-Faktor-Erweiterung fihren den Benutzernamen im URL-Pfad; er gelangt dadurch in die
Zugriffsprotokolle der vorgelagerten Komponenten.

Beim Aufbau einer Videoverbindung werden derzeit 6ffentliche STUN-Server eines US-amerikanischen Anbieters
angefragt; dabei werden Client-IP-Adressen an einen Empfanger in einem Drittland Ubermittelt (Abschnitt 6.10).
Kompensation und MaBnahme. Der Container der Administrationsoberfldche protokolliert bereits

bewusst ohne Client-IP; dasselbe Format ist fir die Gibrigen Web-Container vorgesehen. Als

MaBnahmen sind festzuhalten: Aktivierung des IP-freien Protokoll-Zuhorers im

Identitdtsmanagement, Festlegung einer ausdricklichen Aufbewahrungsfrist fiir Zugriffsprotokolle,

Maskierung tokenhaltiger URL-Parameter in den Zugriffsprotokollen sowie Ersetzung der externen

STUN-Server durch eigene Komponenten. Die Aussage der Vorgangerdokumentation, IP-Adressen

wurden ,zu keiner Zeit vom System mitgeschrieben", ist flir diese Plattform in dieser Absolutheit

nicht haltbar und wird bewusst nicht tbernommen.

6.7 Cookies und Websitenutzungsdaten

Die Plattform verzichtet vollstandig auf Tracking, Analysedienste, Werbenetzwerke, externe
Schriftarten und Drittanbieter-Skripte; samtliche Bestandteile werden von der Plattform selbst
ausgeliefert. Im Browser der Nutzer:innen wird keine Produkt- oder Fehlertelemetrie an Dritte
erhoben. Es werden ausschlieBlich technisch notwendige Cookies eingesetzt; ein
Einwilligungsbanner ist daher nicht erforderlich. Ohne Cookie-Unterstiitzung ist die Anwendung
nicht nutzbar; hierauf wird vor der Anmeldung hingewiesen.

Cookie Setzende Stelle Zweck Speicherdauer Attribute
API-Authentifizierung . SameSite=Strict,
keycloak Anwendung . Sitzung
(Zugriffstoken) Secure
Erneuerung der . SameSite=Strict,
refreshToken Anwendung . Sitzung
Anmeldesitzung Secure
Schutz vor Cross-Site- _, . .
CSRF-TOKEN Anwendung Sitzung SameSite=Strict
Request-Forgery
lang Anwendung Sprachwahl Sitzung SameSite=Strict
useInformal Anwendung Du-/Sie-Anrede Sitzung SameSite=Strict
tenantId Anwendung Mandantenzuordnung Sitzung SameSite=Strict
Wahl der befristet
ui-version Anwendun . . SameSite=Lax
9 Oberflachenversion (Ablaufdatum)
matrix_sso_user_ id, Ubergabe der Chat-
matrix_sso_access_token, Sitzung beim Wechsel _. SameSite=Lax,
. . . Anwendung Sitzung
matrix_ sso_device_id, der Secure
matrix_sso_hs url Oberflachenversion
oriso-admin.language Administrationsoberflache Sprachwahl befristet —
AUTH_SESSION_ID,
KEYCLOAK_IDENTITY, .
an die
KEYCLOAK_SESSION, . . . .
N - Single-Sign-on- Sitzungslaufzeiten HttpOnly,
KC_RESTART, Identitadtsmanagement .
- Sitzung des Realms Secure
KEYCLOAK_LOCALE,
- gebunden

KC_AUTH_ STATE (jeweils ggf.
_LEGACY)
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Restrisiko. Die beiden Authentifizierungs-Cookies der Anwendung sind nicht mit dem Attribut
HttpOnly versehen und werden zusatzlich im lokalen Speicher des Browsers gespiegelt; sie sind
damit fiir Skripte im Seitenkontext lesbar. Die Cookies zur Ubergabe der Chat-Sitzung tragen
zudem ein Matrix-Zugriffstoken bei gelockertem samesite-Attribut. Beides erhoht die Auswirkung
einer erfolgreichen Cross-Site-Scripting-Attacke und ist als HartungsmaBnahme (HttpOnly,
serverseitige Sitzungsfiihrung, Verzicht auf die Spiegelung) auszuweisen. Eine Content-Security-
und Referrer-Policy ist am Eingangs-Proxy derzeit nicht gesetzt.

6.8 Nutzung auf verschiedenen Endgeraten

Die fachliche Verarbeitung erfolgt serverseitig; auf den Endgeraten verbleiben Sitzungsdaten,
Anzeigeeinstellungen und — konstruktionsbedingt — das kryptografische Schliisselmaterial der
Ende-zu-Ende-Verschlisselung. Die Absicherung des Endgerats liegt in der Verantwortung der
Nutzer:innen; fiir Beratende gelten zusatzlich die organisatorischen Vorgaben ihres Tragers
(dienstliche bzw. freigegebene Gerate).

Im Einzelnen werden auf dem Endgerat abgelegt: Zugriffs- und Erneuerungstoken sowie deren
Gliltigkeitszeitpunkte, die Anmeldedaten des Chat-Dienstes (Zugriffstoken, Nutzer- und
Geratekennung), der kryptografische Speicher der Ende-zu-Ende-Verschliisselung in einer
Browser-Datenbank (IndexedDB) sowie Oberflacheneinstellungen.

Zwei Befunde sind offen auszuweisen. Erstens werden noch nicht versendete
Nachrichtenentwiirfe im Klartext im lokalen Speicher des Browsers abgelegt; die Ende-zu-Ende-
Verschliisselung greift erst mit dem Versand. Auf gemeinsam genutzten Geraten kann dies
Beratungsinhalte offenlegen. Zweitens wird beim Abmelden zwar der lokale und der
Sitzungsspeicher geleert, nicht jedoch der kryptografische Speicher in der Browser-Datenbank;
Schlisselmaterial verbleibt daher nach dem Abmelden auf dem Geréat. Beides ist als MaBnahme zu
flhren (Verschliisselung bzw. Verzicht auf persistente Entwirfe; vollstandiger Wipe des Krypto-
Speichers beim Abmelden). Bis dahin ist der Hinweis auf die Nutzung eigener, gesperrter Gerate
Teil der Nutzerinformation.

6.9 Ende-zu-Ende-Verschliisselung und Schllisselkonzept

Die Plattform basiert auf dem offenen Kommunikationsprotokoll Matrix mit einem selbst
betriebenen Heimserver. Samtliche Beratungsraume — Einzelberatung, anonymer Live-Chat,
Gruppenchat, Supervision und interne Fallkoordination — werden serverseitig verpflichtend mit
aktivierter Ende-zu-Ende-Verschliisselung angelegt; ein unverschliisselter Sendepfad existiert
nicht.

Schliisselkonzept.

Gerateschliissel und Olm. Jedes Endgerat erzeugt bei der ersten Anmeldung ein eigenes Schllisselpaar. Der direkte
Austausch zwischen Geraten (insbesondere die Weitergabe von Raumschliisseln) erfolgt paarweise verschliisselt nach
dem OIlm-Verfahren.

Raumschliissel und Megolm. Nachrichteninhalte werden mit einem Raumschliissel nach dem Megolm-Verfahren
(m.megolm.vl.aes-sha2) verschliisselt. Der Raumschliissel wird ausschlieBlich an die berechtigten Endgerate der
Raummitglieder verteilt; der Server erhalt ihn zu keinem Zeitpunkt. Die Verschlisselung ist Eigenschaft des Raums,
nicht eines Schalters in der Oberflache — ein Herabstufen einzelner Nachrichten ist konstruktionsbedingt
ausgeschlossen.

Geratepriifung (Cross-Signing). Schlissel werden grundsatzlich nur an gegengezeichnete, also verifizierte Gerate
weitergegeben. Ausgenommen sind die Endgerate anonymer Live-Chat-Nutzer:innen, bei denen die Erreichbarkeit der
Beratung Vorrang vor der Gerateisolation hat; die Verschlisselung selbst bleibt auch dort vollstdndig wirksam.
Dateianhdnge. Dateien werden zusatzlich clientseitig mit einem einmaligen AES-256-Schllissel verschliisselt, bevor sie
das Endgerat verlassen. Der Server erhalt weder Dateinamen noch Inhaltstyp, sondern einen nicht entschlisselbaren
Datenblock; der zugehdrige Schltissel wird ausschlieBlich innerhalb der Megolm-verschlisselten Nachricht
transportiert.
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Serverseitiges Schliissel-Backup (,,Silent Key Backup"). Zur Wiederherstellung nach Gerateverlust oder

Neuanmeldung wird ein serverseitiges, seinerseits verschliisseltes Backup aller Raumschlissel gefiihrt. Der Schllissel
zu diesem Backup liegt in einem verschlisselten Geheimspeicher (Secret Storage), der ausschlieBlich Gber einen beim
Nutzer verbleibenden Wiederherstellungsschlissel gedffnet werden kann. Der Server kann die gesicherten Schlissel
nicht lesen. Ein Zurlicksetzen des Backups ist destruktiv: Die zuvor gesicherte Historie wird dauerhaft unlesbar.
Geparktes Gerat (Device Dehydration). Ein zuséatzliches, hinterlegtes Pseudo-Geréat zur nahtlosen Wiederaufnahme ist
implementiert, steht jedoch unter einem Freigabeschalter und ist nur bei dessen Aktivierung wirksam. Es erweitert die

Angriffsflache um eine serverseitig geparkte Identitat und ist bei Aktivierung gesondert zu bewerten.

Schliisseliibergabe bei Falliibergabe. Fiir die Weitergabe der Beratungshistorie an eine neu hinzutretende, berechtigte
Fachkraft werden die betreffenden Raumschliissel gezielt und verschliisselt an deren Gerét Ubertragen (Abschnitt 6.13).

Keine Féderation. Der Verbund mit fremden Matrix-Servern ist bewusst deaktiviert; es verlassen
keine Beratungsdaten den Heimserver der Plattform in Richtung fremder Server.

Ehrliche Abgrenzung — was zugesichert wird und was nicht. Zugesichert wird, dass
Beratungsinhalte den Server ausschlieBlich verschlisselt erreichen und verlassen und dass
Betreiber und Dienstleister sie nicht im Klartext einsehen kdnnen. Nicht zugesichert wird ein
kryptografischer Ausschluss jeder denkbaren Betreiberhandlung: Der Heimserver verflgt Gber
administrative Funktionen, mit denen sich Sitzungstoken fiir Nutzerkonten ausstellen lassen; ein so
erlangter Zugang konnte kiinftige Schliissel empfangen. Innerhalb einer Beratungsstelle ist die
maBgebliche Vertraulichkeitsgrenze zudem nicht die Verschllisselung, sondern die
anwendungsseitige Zugriffskontrolle in Verbindung mit dem protokollierten Ubergabeverfahren
(ADR-002, Abschnitt 6.13). Diese Unterscheidung wird bewusst offengelegt, weil ein pauschales
Verschliisselungsversprechen den tatsachlichen Schutz falsch beschreiben wiirde. Als
flankierende organisatorische MaBnahme ist der administrative Zugriff auf den Heimserver beim
Betreiber vertraglich zu binden und zu protokollieren.

Verbesserung gegentiber der Vorgangerplattform. Auf der Vorgangerplattform war die Ende-zu-
Ende-Verschlisselung funktionsschaltergesteuert und stand neben einem serverseitigen
Verschlisselungspfad, dessen Schliisselbestandteile vollstandig auf dem Server lagen; der
Betreiber konnte Inhalte dort technisch entschliisseln. Der anonyme Live-Chat war von der Ende-
zu-Ende-Verschlisselung praktisch ausgenommen, weil das Schllisselmaterial aus dem
Anmeldepasswort abgeleitet wurde. Ferner bestand fir Teilnehmende ohne eigenen 6ffentlichen
Schlissel ein Riickfallverfahren, dessen Ersatzschliissel aus einer serverbekannten Kennung
ableitbar war, sowie ein stiller Riickfall auf die serverseitige Verschliisselung im Fehlerfall. In der
vorliegenden Plattform bestehen weder ein serverseitiger Entschliisselungspfad noch ein
Ruckfallverfahren; die Verschllisselung gilt durchgangig fir alle Chat-Formen einschlieBlich des
anonymen Live-Chats sowie flir Dateien und Sprachnachrichten.

Systembedingt verbleibende Metadaten. Auch bei wirksamer Ende-zu-Ende-Verschliisselung
verarbeitet der Heimserver Metadaten: Raumzugehdérigkeit und Mitgliedschaften, pseudonyme
Absenderkennung, Zeitstempel, Ereignistyp, Bezugsereignis bei Antworten und Reaktionen, GréBe
des Chiffrats, Lesebestatigungen sowie den Online-Status (Presence). Der Online-Status ist
derzeit nicht deaktiviert; fir eine Beratungsplattform ist die Abschaltung als MaBnahme zu
prifen. Reaktionen und Beziehungsangaben zwischen Ereignissen sind serverseitig sichtbar; fur
Reaktionsereignisse ist dies protokollbedingt.

6.10 Video- und Audio-Beratung

Die Video- und Audioberatung erfolgt browserbasiert liber eine im eigenen Betrieb befindliche
Medienvermittiung (LiveKit) und die darauf aufsetzende Anwendung Element Call. Die Raume fir
Anrufe werden nicht 6ffentlich beitretbar angelegt; Zutritt erhalten nur Mitglieder des zugehdrigen
Beratungsraums. Die Medienstrome werden zwischen den Teilnehmenden Ende-zu-Ende
verschllsselt; ist die Verschlisselung nicht verfiigbar, wird der Anruf nicht aufgebaut (Fail-
closed). Eine Aufzeichnung ist nicht konfiguriert; ein Aufzeichnungs- oder Ausleitungsdienst ist
nicht Bestandteil des Auslieferungsstands. Raume ohne Teilnehmende werden nach kurzer Frist
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automatisch verworfen. Die ausgelieferte Konfiguration der Anrufanwendung enthélt keine
Produkt-, Absturz- oder Fehlertelemetrie an Dritte.

Restrisiko. Beim Verbindungsaufbau werden derzeit 6ffentliche STUN-Server eines US-
amerikanischen Anbieters angefragt. Dabei werden Client-IP-Adressen an einen Empfanger in
einem Drittland Ubermittelt. Die Umstellung auf eigene STUN-/TURN-Komponenten ist eine
erforderliche MaBnahme; bis dahin ist die Ubermittlung in der Datenschutzerklarung auszuweisen.

Verbesserung gegeniiber der Vorgangerplattform. Dort war die Medienverschliisselung nur
unter engen Bedingungen wirksam (bestimmte Browserfamilien, Unterstlitzung durch alle
Teilnehmenden) und wurde beim Eintreffen weiterer Personen im Warteraum automatisch
abgeschaltet; im Regelfall sah die Medienvermittlung die Inhalte.

6.11 Sprachnachrichten

Die Plattform erlaubt das Versenden kurzer Sprachnachrichten (hdchstens drei Minuten) in allen
Beratungs-Chat-Formen. Die Funktion ist je Trager und je Chat-Typ — Einzelberatung, anonymer
Live-Chat, Gruppen, Supervision — im Administrationsbereich abschaltbar; sie ist standardmaBig
aktiviert und zusatzlich an die Freigabe des Medien-Uploads gekoppelt. Eine Abschaltung auf
Ebene einzelner Beratungsstellen ist derzeit nicht vorgesehen.

Besonderes Risiko. Die menschliche Stimme ist ein identifizierendes, biometrienahes Merkmal. In
einem pseudonymen Beratungssetting schwacht eine Sprachnachricht die Pseudonymitat der
ratsuchenden Person gegentber der beratenden Person — nicht jedoch gegeniber Plattform-
oder Serverbetreiber. Ratsuchende geben ihre Stimme freiwillig und aktiv preis (bewusste
Aufnahme mit Vorschau- und Verwerfen-Mdglichkeit); eine heimliche Erhebung findet nicht statt.

SchutzmaBnahmen. Sprachnachrichten werden ausschlieBlich Ende-zu-Ende-verschlisselt
Ubertragen: Die Audiodatei wird clientseitig mit einem einmaligen AES-256-Schlissel
verschlisselt, bevor sie das Endgerat verlasst; der Schliissel wird ausschlieBlich innerhalb der
Megolm-verschlisselten Chat-Nachricht transportiert. Der Server speichert nur nicht
entschlisselbares Chiffrat ohne Dateinamen und ohne Inhaltstyp; auch Aufnahmedauer und -
zeitpunkt liegen ausschlieBlich im verschlisselten Nachrichteninhalt. Betreiber und Dienstleister
kénnen Sprachnachrichten weder anhdren noch inhaltlich auswerten. Auf dem Endgerat wird kein
Audio dauerhaft gespeichert. Systembedingt verbleibende Metadaten beim Serverbetreiber sind:
Raumzuordnung, pseudonyme Absenderkennung, Zeitstempel und GroBe des Chiffrats — aus der
GroBe lasst sich die Aufnahmedauer grob schatzen.

Restrisiko und geplante MaBnahmen. Die Speicherdauer verschlisselter Mediendateien auf dem
Server ist derzeit unbegrenzt; eine automatische Léschfrist (Media-Retention) sowie die
Umstellung auf authentifizierte Medien-Downloads sind als technische HartungsmaBnahmen
vorgesehen.

6.12 Medien-Uploads und Priifung auf Schadsoftware

Die Plattform erlaubt Bild-Uploads in Chats — einschlieBlich des anonymen, registrierungsfreien
Live-Chats — sowie in den redaktionellen Editoren fiir Rechtstexte. Flr redaktionelle Bilder besteht
eine serverseitige Formatvalidierung (Priifung der Dateisignatur, zugelassen sind PNG, JPEG und
WebP, kein SVG, Begrenzung auf 2 MB, authentifizierter Upload).

Fir Chat-Medien existiert derzeit kein automatisierter Viren- oder Inhaltsscan. Als
risikomindernde UbergangsmaBnahme werden Bilder anonymer Gaste im Live-Chat den
Beratenden zunédchst unkenntlich (unscharf) angezeigt und erst nach bewusster Einzelfreigabe
durch die beratende Person dargestellt; ein Sperrvermerk kann von der absendenden Person nicht
manipuliert werden. Diese Priifung ist clientseitig durchgesetzt; die Datei selbst bleibt serverseitig
abrufbar. AuBerhalb des anonymen Live-Chats erfolgt keine Vorprifung der Anzeige.
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Die Zielarchitektur ist als Architekturentscheidung festgelegt (ADR ,Media scanning via matrix-
content-scanner, fail-closed"): ein vorgeschalteter Priif-Proxy mit Virenscan und optionaler K-
gestiitzter Bildpriifung, der ungepriifte oder beanstandete Dateien serverseitig unzugénglich halt.
Die Implementierung liegt als gepriifter, standardmaBig deaktivierter Proof of Concept vor, ist
jedoch nicht produktiv ausgerollt; die Inbetriebnahme wurde im Juli 2026 priorisierungsbedingt
zurlickgestellt. Ein Aktivierungstermin ist nicht festgelegt. Da die Ende-zu-Ende-Verschliisselung
seit der Architekturentscheidung dauerhaft aktiv ist, setzt der Betrieb des Priif-Proxys zusatzlich
die Umsetzung des Protokolls fiir verschliisselte Medien voraus. Vor Aktivierung der Kl-gestitzten
Bildpriifung ist der Abschluss einer Auftragsverarbeitungs- bzw. Unterauftragsvereinbarung mit
Zusicherung der Nichtspeicherung erforderlich; der reine Virenscan ist davon unabhangig
aktivierbar. Eine ebenfalls vorgesehene Bot-Abwehr am Eingang des anonymen Live-Chats ist
gleichfalls nicht in Betrieb.

Restrisiko. Schadsoftware oder rechtswidrige Bildinhalte kdnnen technisch ibertragen und
abgerufen werden; die Exposition ist durch die Unscharfe- und Freigabemechanik sowie die
Formatvalidierung nur teilweise begrenzt. Verscharfend wirkt, dass Medien-Downloads am
Heimserver derzeit ohne Authentifizierung moglich sind: Wer eine Medienadresse kennt, kann
den (verschliisselten) Datenblock abrufen. Inhaltlich ist dies durch die Dateiverschliisselung
abgesichert; als Zusicherung ,Zugriff nur flr Berechtigte" ist es nicht tragfahig und daher als
HartungsmaBnahme gefihrt.

6.13 Kollegiale Fallkoordination (Team-Besprechung) und Falliibergabe

(1) Team-Besprechung. Zur Koordination einer noch nicht angenommenen Beratungsanfrage
steht den Berater:innen der zustéandigen Beratungsstelle ein separater, technischer
Besprechungsraum zur Verfiigung (ADR-016). Der Raum ist ein eigensténdiger Matrix-Raum; die
ratsuchende Person ist zu keinem Zeitpunkt Mitglied dieses Raums, kann ihn nicht einsehen und
nicht auffinden. Die Teilnahmeberechtigung ist deckungsgleich mit der Berechtigung, die Anfrage
zu sehen: ausschlieBlich Berater:innen mit aktiver Zuordnung zur Beratungsstelle des Falls; ein
Zugriff durch andere Beratungsstellen, den Trager oder den Plattformbetreiber tber die
Anwendung ist nicht vorgesehen (serverseitige Durchsetzung). Mit Annahme der Anfrage wird der
Besprechungsraum automatisch und dauerhaft geschlossen; er bleibt fir die Berater:innen der
Beratungsstelle ausschlieBlich lesend erreichbar (technisch erzwungen tber Matrix-
Berechtigungsstufen). Anlage des Raums und Teilnahme der Berater:innen werden mit Zeitstempel
protokolliert; Nachrichteninhalte werden nicht protokolliert. Ein Zustimmungs- oder
Widerspruchsrecht der ratsuchenden Person besteht fiir die Team-Besprechung nicht; die
Verarbeitung stltzt sich insoweit nicht auf eine Einwilligung, sondern ist als interne fachliche
Koordination ohne Offenlegung der Beratungsinhalte an zusatzliche Empfangerkreise ausgestaltet.

Ehrliche Grenzbenennung. In der Team-Besprechung wird liber eine ratsuchende Person
gesprochen, ohne dass diese davon Kenntnis erlangt; das Archiv bleibt dauerhaft lesbar. Damit
entsteht ein Datenbestand Uber die betroffene Person auBerhalb ihres Beratungsraums, der beim
Auskunftsrecht zu berlicksichtigen ist (Abschnitt 8.4) und flr den eine Aufbewahrungsfrist
festzulegen ist. Protokolliert werden derzeit ausschlieBlich Anlage und Teilnahme, nicht Lese- oder
Archivzugriffe.

(2) Falliibergabe. Der Zugriff einer weiteren Beraterin oder eines weiteren Beraters auf einen
bestehenden Beratungsfall — etwa bei Vertretung im Krankheitsfall, Urlaubsvertretung, kollegialer
Beratung oder Ausscheiden — erfolgt ausschlieBlich {iber ein strukturiertes Ubergabeverfahren.
Antragsberechtigt sind nur Berater:innen derselben Beratungsstelle. Jeder Antrag erfordert die
Angabe eines katalogisierten Grundes sowie einer Begriindung. Je Grund ist festgelegt, ob die
vorherige Zustimmung der ratsuchenden Person erforderlich ist. Ist die Zustimmung erforderlich,
verbleibt der Antrag im Status ,ausstehend"; die ratsuchende Person entscheidet selbst in der
Anwendung Uber Annahme oder Ablehnung; erst danach wird der Zugriff gewahrt oder
verweigert. Ist keine Zustimmung erforderlich — Standardfall bei Krankheit, Urlaub, Notfall und
Ausscheiden —, wird die ratsuchende Person unmittelbar nach der Ubernahme durch eine
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Systemnachricht im Beratungsverlauf liber die Ubernahme und deren Grund informiert. Die
bisherige Fachkraft bleibt Mitglied des Raums, sodass eine Riickiibernahme moglich ist.

(3) Protokollierung. Jeder Ubergabeantrag — einschlieBlich verweigerter Antrdge — wird
revisionsfahig gespeichert (antragstellende und bisherige Fachkraft, Grund, Ergebnis,
Zustimmungserfordernis, maBgebliche Richtlinie, Zeitstempel). Beratungsinhalte sind nicht
Bestandteil der Protokolldaten. Die Einsichthahme in die Protokolle ist rollenbasiert beschrankt und
mandanten- sowie beratungsstellenscharf gefiltert; Administratorkonten ohne Beratungsstellen-
Zuordnung erhalten keinen Protokollzugriff (Fail-closed-Prinzip).

Restrisiko. Das Pflicht-Freitextfeld ,Begriindung" wird gespeichert und der Administration
angezeigt; es kann im Einzelfall fallbezogene Inhalte enthalten. Solange keine Maskierung erfolgt,
ist die Aussage ,ohne Inhalte" nur mit dieser Einschréankung zutreffend. Als MaBnahmen sind ein
Hinweis in der Eingabemaske (,keine Fallinhalte in die Begriindung") sowie die Maskierung des
Feldes in den Administrationsprotokollen vorgesehen. Ein Grund aus dem Katalog (,Fachkraft
erkrankt") ist zugleich ein Gesundheitsdatum der beratenden Person und daher
beschaftigtendatenschutzrechtlich zu wirdigen.

(4) Technische Vertraulichkeit. Beide Raumtypen werden serverseitig als private, nicht
auffindbare Matrix-Raume mit aktivierter Ende-zu-Ende-Verschllsselung angelegt. Die
maBgebliche Vertraulichkeitsgrenze gegentiber nicht fallfihrenden Berater:innen derselben
Beratungsstelle ist jedoch nicht die Verschlisselung, sondern die anwendungsseitige
Zugriffskontrolle (Sichtbarkeits- und Berechtigungssteuerung, beratungsstellenscharfe Suche) in
Verbindung mit dem protokollierten Ubergabeverfahren; gegeniiber Dritten auBerhalb der
Beratungsstelle besteht zusatzlich eine Trennung auf Ebene der Raum-Mitgliedschaft.

(5) Konfigurierbarkeit. Die Team-Besprechung ist je Mandant (Trager) durch die
Plattformadministration aktivierbar bzw. deaktivierbar; zusatzlich besteht ein deployment-weiter
Schalter. Der Grundkatalog der Fallibergabe einschlieBlich des Zustimmungserfordernisses je
Grund ist administrativ konfigurierbar, derzeit jedoch plattformweit und nicht je Trager. Eine
durchgangige Delegationskaskade bis auf die Ebene einzelner Beratungsstellen besteht fur diese
beiden Funktionen nicht; sie darf fir sie nicht behauptet werden.

(6) Supervision — Abgrenzung. Die Supervision ist ein hiervon getrenntes drittes Werkzeug: Sie
ist als begleitender Lesezugriff ausgestaltet und verfligt lUber ein eigenes Widerspruchsverfahren
(Opt-out) fir die ratsuchende Person. Zu Supervisionsvorgangen kénnen Freitext-Notizen erfasst
werden; fur diese ist eine Aufbewahrungsfrist festzulegen.

6.14 In-App-Benachrichtigungen und E-Mail-Benachrichtigungen

In-App-Benachrichtigungen (,, Zeitstrahl"). Je Benachrichtigungsereignis wird serverseitig ein
Datensatz gespeichert (mandantengetrennt): Empféanger-Pseudonym, Ereignistyp, Erstell- und
Lesezeitpunkt, Sitzungsreferenz, ein anwendungsinterner Verweis sowie Anzeigetexte und
strukturierte Metadaten.

Inhalte der Beratungskommunikation werden nicht gespeichert: Nachrichtentexte aus der Ende-
zu-Ende-verschlisselten Chat-Kommunikation erreichen die Benachrichtigungsverarbeitung
konstruktionsbedingt nicht, da verschliisselte Ereignisse keinen Nachrichtenkdrper tragen; der
konfigurierbare Vorschaumodus ist in allen Umgebungen fest auf ,keine Vorschau" gesetzt,
sodass auch clientseitig Ubermittelte Vorschautexte verworfen werden.

Gespeichert werden jedoch Kommunikationsmetadaten: wer wem wann in welcher Sitzung
geschrieben hat, der Inhaltstyp der Nachricht, Anzeigenamen von Beratenden und bei neuen
Anfragen die Themenkategorie der Beratung, die fir sich genommen bereits einen Rickschluss
auf den Beratungsanlass zuldsst. Bei Falllibergaben flieBt derzeit zusatzlich der von Beratenden
verfasste Begriindungs-Freitext in die Anzeigetexte ein und kann im Einzelfall Rlickschlisse auf
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Beratungsinhalte zulassen. Der Lesezeitpunkt wird sekundengenau je Benachrichtigung
gespeichert und ermdglicht ein Nutzungs- und Anwesenheitsprofil.

Der Zugriff ist strikt auf den jeweiligen Empfanger beschrankt; ein administrativer Lesezugriff Uiber
die Schnittstelle besteht nicht. Betroffene kdnnen ihren Benachrichtigungsverlauf jederzeit selbst
vollstéandig |6schen. Eine automatische Aufbewahrungsfrist besteht derzeit nicht; die
Datensatze werden beim Loschen des Kontos nicht mitgel6scht.

Geplante AbhilfemaBnahmen: (1) Abschluss der laufenden Umstellung auf rein clientseitig
gerenderte Benachrichtigungstexte, wodurch die serverseitigen Klartext-Anzeigetexte
einschlieBlich des Falllibergabe-Freitexts vollstandig entfallen; (2) Einflihrung einer Regel-
Aufbewahrungsfrist mit automatischem L&schlauf und Anbindung an den Konto-L&schworkflow;
(3) Reduktion des Lesezeitstempels auf ein Gelesen-Kennzeichen; (4) Entfernung des
Vorschaumodus aus dem Quellcode, damit eine bloBe Konfigurationsédnderung die Tabelle nicht in
einen Inhaltsspeicher verwandeln kann.

E-Mail-Benachrichtigungen. Benachrichtigungen per E-Mail verlassen die Domane der Ende-zu-
Ende-Verschlusselung. Versendet werden Einladungen, Passwort-Zurticksetzungen, Einmalcodes
flr die Zwei-Faktor-Authentisierung, Hinweise auf neue Anfragen sowie Meldungen zur
Vertragsunterzeichnung. Chat- oder Beratungsinhalte sind nicht Bestandteil dieser Nachrichten;
verifiziert ist, dass keine Nachrichtentexte versendet werden. Enthalten sind jedoch je nach Anlass
die Postleitzahl der Anfrage, der Name der Beratungsstelle, der Name der beratenden Person
sowie in einzelnen Fallen das Pseudonym der ratsuchenden Person. Bereits die Zustellung
offenbart gegenulber der Mail-Infrastruktur das Bestehen einer Beratungsbeziehung. Der Versand
erfolgt tiber mehrere Wege (Anwendungsdienste, Mandanten-Mailserver, Beratungstypdienst) mit
verpflichtender Transportverschlisselung (STARTTLS).

Restrisiko. Zugangsdaten der Mailserver werden nicht einheitlich geschiitzt: An einer Stelle liegen
sie verschlisselt vor, an einer weiteren nur dann, wenn ein Geheimnis gesetzt ist, und an einer
dritten unverschlisselt in einem Konfigurationsdatensatz. Die Vereinheitlichung (Verschliisselung
ruhender Daten, ausschlieBlich schreibender Zugriff tGiber die Schnittstelle) ist eine erforderliche
MaBnahme (siehe auch Abschnitt 6.16). Push-Benachrichtigungen an mobile Gerate Uber einen
US-amerikanischen Dienst sind im Auslieferungsstand deaktiviert; sie enthalten
konstruktionsbedingt keine Inhalte, wiirden aber Metadaten in ein Drittland Ubermitteln und waren
vor Aktivierung gesondert zu bewerten.

6.15 Statistische Auswertung

Statistische Auswertungen erfolgen ausschlieBlich aggregiert und losgeldst von einzelnen
Beratungsfallen. Im Administrationsbereich steht ein Statistik-Dashboard zur Verfligung, das
Aggregatzahlen anzeigt (neue Beratungsanfragen, aktive Falle, Themenverteilung, Anzahl
Beratender, Gruppenchats — je Trager bzw. Beratungsstelle, tages-, wochen- und monatsweise);
Einzelpersonen sind daraus nicht ablesbar. Zum Schutz vor Rickschllissen aus kleinen Gruppen
greift eine Kleinstzellen-Unterdriickung: Aggregate werden erst ab mindestens fiinf beitragenden
Beratenden ausgewiesen, andernfalls wird der Wert unterdriickt; die Prifung ist fail-closed
ausgelegt und in der Produktivumgebung erzwungen.

Fir die Nachrichtenstatistik der Beratenden wird keine Klarkennung gespeichert: Die Zahlung
erfolgt unter einem kryptografischen Pseudonym (HMAC-SHA256 liber die Beraterkennung mit
serverseitig verwaltetem Geheimnis). Beratende konnen ausschlieBlich ihre eigenen Kennzahlen
einsehen; eine personenbezogene Leistungsauswertung durch Dritte findet tGber die Anwendung
nicht statt.

Ehrliche Grenzbenennung. Die Pseudonymisierung ist nicht vollstandig wirksam: Neben dem
Pseudonym wird die Kennung der ausldsenden Beratungssitzung im Klartext geflihrt, sodass eine
Re-Identifikation Uber eine Verknlipfung mit den Sitzungsdaten maoglich bleibt. Eine
Aufbewahrungsfrist besteht fiir diese Zahldaten nicht, und sie werden beim Léschen eines
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Beraterkontos nicht entfernt. Ferner besteht ein Einzelfall-Endpunkt fiir Sitzungsdaten
einschlieBlich Postleitzahl, der technischen Dienstkonten vorbehalten ist. SchlieBlich kann die
Anwendung Statistikereignisse an einen Nachrichtenbus veréffentlichen; das
Registrierungsereignis enthielte Kontokennung, Alter, Geschlecht, Postleitzahl, Thema und
Herkunftsverweis in einem Datensatz. Diese Verdffentlichung ist im Auslieferungsstand
abgeschaltet, ein verarbeitender Empfanger ist in den gepriiften Bestanden nicht auffindbar, und
eine Transportverschliisselung des Nachrichtenbusses ist nicht konfiguriert. Vor Aktivierung sind
Empfanger, Speicherort, Aufbewahrung und Léschpropagation zu klaren und der Ereignisinhalt zu
minimieren.

6.16 Mandantentrennung

Die Plattform ist mandantenfahig: Jeder Trager bildet einen Mandanten, dem Beratungsstellen,
Beratende, Rechtstexte und Konfiguration zugeordnet sind. Die Trennung wird Uiber eine
Mandantenkennung an den Datensatzen und einen anwendungsseitigen Filter durchgesetzt; sie ist
damit applikationsseitig, nicht datenbankseitig realisiert. Fachliche Datenbestande wie die
Fallibergabe-Protokolle und die Benachrichtigungen tragen die Mandantenkennung und werden
entsprechend gefiltert; administrative Auswertungen sind auf die Agenturen der aufrufenden
Person beschrankt und verhalten sich fail-closed.

Risiko und Kompensation. Eine rein anwendungsseitige Trennung ist gegeniliber Fehlkonfiguration
und Programmierfehlern empfindlich; ein trageriibergreifender Sichtbarkeitsfehler ist in der
Vergangenheit aufgetreten und behoben worden. Kompensierend wirken die konsequente
Filterung an den Zugriffsschichten, das fail-closed-Verhalten administrativer Auswertungen sowie
eine eingeschrankte Agentur-Administrationsrolle. Als MaBnahmen sind Regressionstests fir die
Mandantentrennung sowie eine Priifung datenbankseitiger Trennung auszuweisen.

Offen auszuweisender Befund. Die Plattform-Administration kann die vollstandigen Einstellungen
jedes Mandanten abrufen. Darin enthalten sind derzeit auch Mailserver-Zugangsdaten des
Tragers im Klartext, die zudem unverschliisselt gespeichert werden; ebenso sind die
Signaturdaten der Auftragsverarbeitungsvereinbarungen trageribergreifend einsehbar.
Erforderlich sind: ausschlieBlich schreibender Zugriff auf Geheimnisse lber die Schnittstelle,
deren Verschlisselung im Ruhezustand sowie eine Trennung zwischen Betriebs- und
Einsichtsrechten (Break-Glass-Zugriff mit Freigabe des Tragers, zeitlicher Befristung und
Protokollierung). Bis zur Umsetzung ist der Kreis der Plattform-Administrator:innen eng zu halten,
vertraglich zu binden und zu dokumentieren.

6.17 Betrieb, Observability und Telemetrie

Protokollierung der Dienste. Die Anwendungsdienste schreiben strukturierte Protokolle auf die
Standardausgabe; eine Rotation oder Aufbewahrung findet in den Diensten selbst nicht statt, sie
obliegt der Container-Plattform. Der Protokollkontext enthalt keine Kontokennung, sondern eine
Korrelationskennung. Gleichwohl gelangen an einzelnen Stellen personenbezogene Angaben in
Protokolltexte: Kontokennungen, Benutzernamen im Klartext, in Einzelfallen vollstandige E-Mail-
Adressen sowie — auf Fehlersuchstufe — Inhalte von Zugriffstoken. Die Protokollstufe ist zur
Laufzeit Uber einen freigegebenen Verwaltungsendpunkt veranderbar. MaBnahmen: Absicherung
des Verwaltungsendpunkts, Entfernen der Datensatz-Ausgaben mit Namen und E-Mail-Adressen,
Bereinigungsfilter fir personenbezogene Angaben sowie eine ausdriickliche Aufbewahrungsfrist
fur den Protokollbestand.

Ablaufverfolgung und Metriken. Eine Anbindung an eine Beobachtungsplattform (SigNoz) ist
vorbereitet; der Export ist im Auslieferungsstand standardmaBig und in der Produktivumgebung
deaktiviert. In der Vorabumgebung werden ausschlieBlich Metriken exportiert, keine
Ablaufverfolgungen. Vor einer Aktivierung ist zu prifen, ob Ablaufverfolgungen Pfade mit
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Kennungen tragen; Aufbewahrung und Zugriffsschutz der Beobachtungsplattform sind
festzulegen.

Fehlermeldungen aus dem Browser. Die Anwendung kann Fehlermeldungen aus dem Browser an
den Server melden (Meldungstext, aufgerufene Adresse, Browserkennung, Aufrufkette,
Korrelationskennung, jeweils Iangenbegrenzt). Diese Angaben kdnnen Personenbezug tragen und
unterliegen der Protokoll-Aufbewahrung. Eine Ubermittlung an externe Telemetriedienste findet
aus dem Browser nicht statt.

Sicherung und Wiederherstellung. Fir die Datenbank des Chat-Dienstes bestehen Sicherungs-
und Wiederherstellungsverfahren mit einer Aufbewahrung von 30 Tagen fiir Vollsicherungen und
sieben Tagen fir die fortlaufende Protokollsicherung. Fir die tibrigen Kern-Datenbanken sind im
Auslieferungsstand keine Sicherungsauftrage hinterlegt — eine Verfligbarkeitsliicke im Sinne der
Sicherheit der Verarbeitung nach | § 26 KDG |. Vor allem aber enthalten die Sicherungsskripte einen
Pfad, der Datenbankausziige in ein externes Quellcode-Verwaltungssystem eines US-
amerikanischen Anbieters Ubertragt. Ob dieser Pfad aktiviert ist, ist vor Freigabe dieser DSFA
verbindlich zu klaren; bei Aktivierung liegt eine unzulassige Drittlandiibermittlung mit praktisch
unléschbarer Historie vor. Ferner ist zu beachten, dass geldschte Daten bis zum Ablauf der
Sicherungsfrist in den Sicherungen fortbestehen.

Ubersetzung von Rechtstexten. Fiir die Ubersetzung der mandantenspezifischen Rechtstexte
(Impressum, Datenschutzerklarung, Auftragsverarbeitungsvereinbarung) kann eine externe
Sprachmodell-Schnittstelle genutzt werden. Ubermittelt wird der vollstindige Text einschlieBlich
der darin enthaltenen Namen, Anschriften und E-Mail-Adressen der Verantwortlichen und
Datenschutzbeauftragten. Die Anbieter haben ihren Sitz auBerhalb des Geltungsbereichs; die
Nutzung setzt eine Auftragsverarbeitungsvereinbarung sowie eine Priifung der
Drittlandlbermittlung voraus. Beratungsinhalte werden zu keinem Zeitpunkt an Sprachmodell-
Dienste libermittelt.

Betriebsseitige Hartungspunkte am Chat-Dienst. Im Auslieferungsstand sind die offene
Registrierung ohne Verifikation aktiviert, die Ratenbegrenzungen praktisch aufgehoben, Medien
ohne Authentifizierung abrufbar und weder fur Nachrichten noch fiir Medien eine
Aufbewahrungsfrist gesetzt. Diese Punkte widersprechen dem Grundsatz, dass Konten
ausschlieBlich Uber die Anwendung entstehen, und sind vor Produktivbetrieb zu schlieBen.

6.18 Loschung und Aufbewahrung

Die Loschfristen je Datenkategorie sind im Loschkonzept (Anlage 2) zusammengefiihrt. Technisch
bestehen folgende Verfahren:

Kontoldschung durch die betroffene Person. Ratsuchende kdnnen ihr Konto selbst Idschen. Die Léschung durchlauft
ein Schutzfenster von 48 Stunden mit ausschlieBlich lesendem Zugriff und wird anschlieBend automatisiert vollzogen.
Der Léschlauf entfernt in fester Reihenfolge das Identitatskonto, das Chat-Konto (mit ausdriicklichem
Léschkennzeichen und Bereinigung der Raume), Sitzungen und deren Zusatzdaten, Themenzuordnungen,
Supervisionszuordnungen, Fallibergabe-Antrdge, Agenturzuordnungen, den Eintrag in der Pseudonym-Registrierung,
mobile Geratekennungen und schlieBlich den Kontodatensatz. Eine Aussetzung der Loschung ist fur drei bis hdchstens
zwolf Monate mdglich und wird mit Grund dokumentiert.

Anonyme Konten. Deaktivierung nach 360 Minuten Inaktivitat, Ldschung nach 2 820 Minuten (47 Stunden), jeweils
stlindlich geprift.

Gruppenchats. Abgelaufene Gruppenchats werden min(tlich geprift und deaktiviert.

Nur registrierte Konten ohne Beratung. Ein Léschlauf nach 30 Tagen ist implementiert, im Auslieferungsstand jedoch
deaktiviert; bleibt er aus, verbleiben Konten mit hinterlegter E-Mail-Adresse unbegrenzt.

Nachweisdaten. Signaturen zu Auftragsverarbeitungsvereinbarungen werden im Zustand ,abgelehnt" nach einer
konfigurierten Frist geldscht, im Zustand ,unterzeichnet" zu Nachweiszwecken aufbewahrt. Das Prifprotokoll der
Support-Zugriffe wird nach zwolf Monaten automatisiert geléscht — die einzige im Bestand ausdriicklich dokumentierte
Aufbewahrungsfrist.
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Grabstein-Datensatz. Nach der endgliltigen Loschung verbleibt ein Verweisdatensatz, der die vollstandige friihere
Kontokennung sowie ein neutrales Anzeigekennzeichen enthalt, damit Verweise in fortbestehenden Datensatzen
aufgeldst werden kénnen. Er ist unbefristet angelegt.

Ehrliche Liickenbenennung — was der Loschlauf derzeit nicht erfasst. Vom Konto-Ldschlauf
nicht bertihrt werden: die In-App-Benachrichtigungen, die serverseitig gespeicherten
Nachrichtenentwdrfe, die pseudonymisierte Nachrichtenstatistik der Beratenden, das Archiv der
versendeten Einladungs-E-Mails, das Prifprotokoll der Inaktivitatsbenachrichtigungen sowie eine
aus der Migration verbliebene Zuordnungstabelle zwischen Person und Chat-Raum, die im
Datenmodell der Anwendung nicht abgebildet ist und deshalb fir alle Léschverfahren unsichtbar
bleibt. Fir keine dieser Kategorien besteht zudem eine zeitliche Aufbewahrungsgrenze. Hinzu
kommt, dass am Chat-Dienst weder flir Nachrichten noch fir Mediendateien eine
Aufbewahrungsfrist gesetzt ist und dass geloschte Daten bis zum Ablauf der Sicherungsfristen in
Sicherungen fortbestehen. Die Aussage einer ,vollstandigen" Loschung darf erst gefiihrt werden,
wenn diese Licken geschlossen sind; bis dahin sind sie als MaBnahmen im Léschkonzept
aufzunehmen. Diese Offenlegung ist bewusst gewahlt: Eine DSFA, die eine unvollstandige
Léschung als vollstandig beschreibt, verldre ihren Zweck.

6.19 Ubersicht der Datenkategorien und Empfanger

Loschfristen je Datenkategorie: siehe Anlage 2 — Loschkonzept (in Vorbereitung). Empfanger und
Auftragsverarbeiter: siehe Kapitel 4.

BETROFFENE QUELLE DATENKATEGORIEN SCHUTZKLASSE
Ratsuchende Eigenangabe bei e systemgenerierter, pseudonymer Benutzername; I-1ll je nach freiwilligen
mit Registrierung Registrierung und Nutzung Passwort-Hash Angaben

o Postleitzahl (unverifiziert); je nach Fachbereich
optionale Angaben (z. B. Alter, Anliegen)

o optional E-Mail-Adresse, 2FA-Merkmale

e Ende-zu-Ende-verschlisselte Beratungsinhalte,
Dateien und Sprachnachrichten

e Sitzungs- und Benachrichtigungs-Metadaten

Ratsuchende Systemgeneriert e generierter, pseudonymer Benutzername Gl
Live-Chat, ohne o temporére Sitzungsdaten; automatisierte
Registrierung Léschung nach kurzer Frist
Beratende Einladung durch  Name, dienstliche E-Mail-Adresse
Administrator:innen der « Beratungsstelle, Rolle/Teamzuordnung, 2FA-
Tréger Status

o pseudonymisierte Tatigkeitsstatistik (HMAC)

Tréger-Vertreter:innen Eigenangabe im « Name, Funktion, Organisation, E-Mail-Adresse
AVV-Unterzeichnung, Signaturprozess ¢ Signaturstatus und -zeitpunkt (Nachweiszweck,
keine App-Nutzer § 29 KDG )
Administrator:innen Anlage durch Betreiber bzw. o Name, E-Mail-Adresse, Rolle,
Trager Mandanten-/Beratungsstellen-Zuordnung
Kapitel 7
Rechtsgrundlagen

Die Verarbeitung stitzt sich je Verarbeitungsschritt auf unterschiedliche Erlaubnistatbestéande. Die
nachstehende Zuordnung nennt jeweils die Norm des Gesetzes Uber den Kirchlichen Datenschutz
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(nachfolgend ,KDG") und in Klammern das Pendant der Datenschutz-Grundverordnung
(nachfolgend ,DSGVQ"), sodass sie Uber das Compliance-Preset umgeschaltet werden kann.

7.1 Ubersicht

# Verarbeitungsschritt Rechtsgrundlage KDG Pendant DSGVO
Technische Nutzungs- und Betriebsdaten

1 (Sitzungssteuerung, technisch notwendige Cookies, § 6 Abs. 1lit. g KDG
Zugriffs- und Fehlerprotokolle, Betriebssicherheit)

(Art. 6 Abs. 1lit. f
DSGVO)

Registrierungsdaten der Ratsuchenden

2 (systemgeneriertes Pseudonym, Passwort-Hash, § 6 Abs. 1lit. b KDG
Postleitzahl)
Freiwillige Zusatzangaben (E-Mail-Adresse, Alter,

(Art. 6 Abs. 1lit. a
DSGVO)

(Art. 6 Abs. 1lit. a

3 Geschlecht, Beratungsanlass, Zwei-Faktor- § 6 Abs. 1lit. b KDG
DSGVO)
Merkmale)

4 Beratungsinhalte einschlieBlich besonderer § 6 Abs. 1lit. bi. V. m. § 11 Abs. 1lit. (Art. 9 Abs. 2 lit. a
Kategorien personenbezogener Daten a KDG DSGVO)

5 Anonyme Live-Chat-Nutzung ohne jede Anwendungsbereich des KDG nicht (Anwendungsbereich der
personenbezogene Angabe erdffnet DSGVO nicht eréffnet)
Daten der Beratend d der Administration (Kont Art. 6 Abs. 1lit. b oder lit.

6 aten der Beraten enu.n er Administration ( ono'§6Abs.1|it.gund|it.fKDG (Ar s. 1lit. b oder li
Rollen, Zuordnung, Zwei-Faktor-Status) f DSGVO)

Art. 6 Abs. 1lit. f

7 Pseudonymisierte Tatigkeitsstatistik der Beratenden § 6 Abs. 1lit. g KDG (Ar s

DSGVO)
§ 6 Abs. 1lit. g KDG, bei

8 Interne Fallkoordination und Falliibergabe (Team- zustimmungspflichtigen (Art. 6 Abs. 1lit. f bzw. lit.

Besprechung, Ubergabeprotokoll, Supervision) Ubergabegriinden zusatzlich § 6 a DSGVO)
Abs. 1lit. b KDG
Signaturdaten der Trager-Vertreter:innen zur Art. 6 Abs. 1lit. ci. V. m.

g Vlanat >r frager-v nnen zu §6Abs.1lit.ci. V. m. § 29 KDG . el
Auftragsverarbeitungsvereinbarung Art. 28 DSGVO)
Protokoll- und Nachweisdaten (Zugriffs-, Einladungs- Art. 6 Abs. 1lit. ¢ und lit.

1 . wel (Zugriffs-, Einladungs- ¢ o s e 1iit. ¢ und lit. g KDG : - ¢ und
und Support-Protokolle) f DSGVO)

7.2 Daten der Ratsuchenden

(1) Technische Nutzungsdaten. Fiir den Betrieb der Plattform sind Sitzungssteuerung,
Authentifizierung, technisch notwendige Cookies sowie Betriebs- und Sicherheitsprotokolle
erforderlich. Diese Verarbeitung erfolgt auf Grundlage des berechtigten Interesses nach

§ 6 Abs. 1lit. g KDG |. Das Interesse liegt in der Bereitstellung eines funktionsfahigen, verfligbaren
und gegen Missbrauch geschiitzten Beratungsangebots. Uberwiegende schutzwiirdige Interessen
der Betroffenen stehen nicht entgegen, weil die Verarbeitung auf das technisch Erforderliche
begrenzt ist, keine Tracking- oder Analysedienste eingesetzt werden und die Anwendungsdienste
keine IP-Adressen in ihren Fachdatenbestanden fiihren. Einschrankend ist zu berlicksichtigen,
dass IP-Adressen in Zugriffsprotokollen des Eingangs-Proxys und des Identitdtsmanagements
anfallen (Abschnitt 6.6); fir diese ist eine Aufoewahrungsfrist festzulegen, um die Erforderlichkeit
zu wahren.

(2) Registrierungsdaten. Die Registrierung ist freiwillig; Ratsuchende entscheiden selbst Uber die
Inanspruchnahme des Angebots. Die Verarbeitung des systemgenerierten Pseudonyms, des
Passwort-Hashwerts und der Postleitzahl beruht auf der Einwilligung nach | § 6 Abs. 1lit. b KDG |, die
im Registrierungsvorgang eingeholt und dokumentiert wird. Die Postleitzahl ist die einzige
Pflichtangabe und dient ausschlieBlich der Zuordnung zur zustéandigen Beratungsstelle; ihre
Richtigkeit wird nicht gepruft.

(3) Freiwillige Zusatzangaben. Die Hinterlegung einer E-Mail-Adresse, die Aktivierung der Zwei-
Faktor-Authentisierung und fachbereichsbezogene Angaben (unter anderem Alter, Geschlecht,
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Beziehungskonstellation, Beratungsanlass) sind freiwillig und beruhen ebenfalls auf der
Einwilligung nach | § 6 Abs. 1lit. b KDG |. Sie konnen jederzeit widerrufen werden; die Folgen des
Widerrufs sind in Abschnitt 8.10 dargestellt.

(4) Beratungsinhalte. Beratungsinhalte enthalten regelmaBig besondere Kategorien
personenbezogener Daten im Sinne des| § 11KDG |. Die Verarbeitung beruht auf der
ausdriicklichen Einwilligung nach § 6 Abs. 1lit. bi. V. m. | § 11 Abs. 1lit. a KDG | die vor Beginn der
Beratung eingeholt wird. Ergénzend ist zu berlicksichtigen, dass der Plattformbetreiber die Inhalte
technisch nicht zur Kenntnis nehmen kann, weil sie ausschlieBlich Ende-zu-Ende-verschlisselt
Ubertragen und gespeichert werden (Abschnitt 6.9); die Ende-zu-Ende-Verschliisselung ist
insoweit nicht Rechtsgrundlage, wohl aber eine wesentliche technische SchutzmaBnahme im
Sinne des | § 26 KDG |.

(5) Anonyme Nutzung. Im registrierungsfreien Live-Einzelchat werden keine personenbezogenen
Daten der ratsuchenden Person erhoben, solange diese nicht von sich aus identifizierende
Angaben macht. Insoweit ist der Anwendungsbereich des KDG (der DSGVO) nicht eréffnet; sobald
die ratsuchende Person im Gesprachsverlauf personenbezogene Angaben macht, gilt die
Rechtsgrundlage nach Absatz 4. Die Einordnung folgt dabei dem Zugangsweg und dem
Kontostatus, nicht dem angezeigten Namen.

7.3 Daten der Beratenden und der administrativen Rollen

Die Verarbeitung der Konto-, Rollen- und Zuordnungsdaten der Beratenden sowie der
administrativen Rollen beruht auf dem berechtigten Interesse nach § 6 Abs. 1lit. g KDG sowie auf
dem kirchlichen Interesse nach § 6 Abs. 1lit. f KDG an einer einheitlichen, sicheren und fir alle
angeschlossenen Trager gemeinsam betriebenen Beratungsplattform. Eine Einwilligung ist nicht
die tragende Grundlage, weil die Nutzung der Plattform Bestandteil der beruflichen bzw.
ehrenamtlichen Tatigkeit ist und eine Freiwilligkeit im datenschutzrechtlichen Sinne insoweit nicht
vorliegt.

Preset-Hinweis (einzige inhaltliche Abweichung). Das kirchliche Interesse nach § 6 Abs. 1lit. f
KDG hat kein Pendant in der DSGVO. Im DSGVO-Preset ist dieser Abschnitt daher
umzuformulieren: Die Verarbeitung stitzt sich dort auf Art. 6 Abs. 1lit. b DSGVO (Erfillung des
Beschaftigungs- oder Tatigkeitsverhaltnisses, soweit die beratende Person beim Verantwortlichen
beschaftigt ist) und im Ubrigen auf Art. 6 Abs. 1lit. f DSGVO; bei Beschaftigten ist zusatzlich die
nationale Beschaftigtendatenschutzvorschrift heranzuziehen. Alle tibrigen Abschnitte dieses
Kapitels sind preset-neutral und wechseln nur die Normanker.

Beschiftigtendatenschutz. Zwei Verarbeitungen beriihren die Beschéftigtenperspektive
besonders und sind gesondert zu wirdigen: Erstens die pseudonymisierte Nachrichtenstatistik,
die je versendeter Nachricht eine Zeile erzeugt und damit ein Tatigkeitsprofil ermdglicht; sie ist so
ausgestaltet, dass Beratende ausschlieBlich ihre eigenen Kennzahlen einsehen und aggregierte
Auswertungen einer Kleinstzellen-Unterdriickung unterliegen (Abschnitt 6.15). Zweitens der
Ubergabegrund JFachkraft erkrankt", der ein Gesundheitsdatum der beratenden Person darstellt
und zusatzlich an | § 11KDG | zu messen ist. Beide Punkte sind mit der jeweils zustandigen
Mitarbeitervertretung abzustimmen.

7.4 Daten der Trager-Vertreter:innen

Die im Rahmen der Auftragsverarbeitungsvereinbarung erhobenen Angaben der unterzeichnenden
Personen (Name, Funktion, Organisation, E-Mail-Adresse, Signaturstatus und -zeitpunkt) dienen
der Erflllung einer rechtlichen Verpflichtung nach | § 6 Abs. 1lit. ci. V. m. § 29 KDG |. Die Betroffenen
sind regelmaBig keine Nutzer:innen der Beratungsanwendung; sie unterzeichnen Utber
personalisierte, zeitlich befristete Links. Sie bilden damit einen eigenstandigen Betroffenenkreis
mit eigenem Verarbeitungszweck. Unterzeichnete Signaturen werden zu Nachweiszwecken
aufbewahrt; abgelehnte Signaturen werden nach einer konfigurierten Frist geloscht.
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7.5 Protokoll- und Nachweisdaten

Zugriffs-, Einladungs-, Ubergabe- und Support-Protokolle dienen der Nachweisbarkeit nach

§ 7 Abs. 1TKDG | sowie der Sicherheit der Verarbeitung nach| § 26 KDG |. Rechtsgrundlage ist

§ 6 Abs. 1lit. c und lit. g KDG |. Da diese Daten eigenen Aufbewahrungszwecken dienen, sind sie von
Léschantragen betroffener Personen ausgenommen und unterliegen einer eigenen, im
Léschkonzept festzulegenden Frist. Flir mehrere Protokollbestande ist eine solche Frist derzeit
nicht definiert (Abschnitt 6.18); dies ist als MaBnahme gefiihrt, weil eine unbefristete
Aufbewahrung ohne festgelegten Zweck der Speicherbegrenzung nach | § 7 Abs. 1lit. e KDG
widersprache.

7.6 Nicht in Anspruch genommene Rechtsgrundlagen

Ausdricklich nicht in Anspruch genommen werden: Verarbeitungen zu Werbe- oder
Marketingzwecken, Profilbildung, automatisierte Entscheidungen im Einzelfall nach | § 24 KDG
sowie jede Weitergabe von Beratungsinhalten an Dritte zu eigenen Zwecken des Betreibers oder
seiner Dienstleister. Eine Ubermittlung von Beratungsinhalten an Sprachmodell- oder sonstige KI-
Dienste findet nicht statt; die vorhandene Ubersetzungsfunktion betrifft ausschlieBlich
redaktionelle Rechtstexte (Abschnitt 6.17).

Kapitel 8
Betroffenenrechte

8.1ldentitatsuiberpriifung

Vor der Bearbeitung eines Betroffenenantrags ist die Identitdt der antragstellenden Person zu
Uberprufen. Beim Plattformbetreiber ist diese Priifung beinahe unméglich: Die Plattform kennt
weder Klarnamen noch verifizierte Kontaktdaten, sondern lediglich ein systemgeneriertes
Pseudonym und gegebenenfalls eine freiwillig hinterlegte, nicht verifizierte E-Mail-Adresse. Der
Betreiber ermittelt daher die zustandige Beratungsstelle und bittet diese um die Priifung; die
Beratungsstelle gleicht die vorliegenden Angaben mit dem ihr bekannten Beratungsverlauf ab und
bestatigt die Zuordnung Uber [Kanal, z. B. Riickmeldung im Beratungschat]. Erganzend kommen in
Betracht: [weitere Legitimationsmittel, z. B. Rlickbestatigung Uber die hinterlegte E-Mail-Adresse,
Nennung fallbezogener Merkmale]. Bestehen begriindete Zweifel an der Identitat, werden nach

§ 17 Abs. 3KDG | zusatzliche Informationen angefordert; kann die Identitat nicht festgestellt
werden, wird der Antrag mit Begriindung abgelehnt. Zusténdig fiir die Durchfiihrung ist
[Stelle/Funktion], Bearbeitungsfrist ist [Frist].

VOM BETREIBER AUSZUFULLEN

Beschreiben Sie das konkrete Verfahren, die beteiligten Stellen und die Fristen. Das Gesetz
verlangt die Priifung, weil eine Auskunft an die falsche Person selbst eine unbefugte Offenlegung
ware — bei einer bewusst anonym nutzbaren Beratungsplattform ist die ehrliche Benennung der
Grenzen wichtiger als ein formal wirkendes Verfahren, das die Identitat in Wahrheit nicht
feststellen kann.

8.3 Datenschutzhinweise und Informationswege

Die Datenschutzhinweise nach | §§ 15 und 16 KDG | sind vor der Registrierung auf der
Registrierungsseite sowie nach der Anmeldung dauerhaft in der Anwendung verlinkt; fir den
registrierungsfreien Live-Chat werden sie auf der vorgeschalteten Einstiegsseite angezeigt.
Impressum, Datenschutzerklarung und Einwilligungstext bestehen auf jeder Ebene der Plattform;
pflegt eine Beratungsstelle keine eigene Fassung, gilt die des Tragers, andernfalls die Plattform-
Vorlage — Ratsuchende sehen damit stets einen vollstindigen Satz Rechtstexte. Uber ihre eigene
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Verarbeitung — insbesondere die Falldokumentation auBerhalb der Plattform — informieren die
Beratungsstellen selbst, und zwar lber [Kanal, z. B. Hinweis im Beratungschat, Dokument-Upload,
Verlinkung der eigenen Datenschutzerklarung]. Anderungen der Datenschutzhinweise werden
[Verfahren, z. B. liber einen Hinweis beim nachsten Anmelden] bekannt gemacht. Fiir Riickfragen
steht [Kontaktkanal] zur Verfligung.

VOM BETREIBER AUSZUFULLEN

Anzugeben sind die konkreten Kanale, Uiber die Ratsuchende und Beratende informiert werden,
sowie die Arbeitsteilung zwischen Plattform und Beratungsstelle. | §§ 15 f. KDG | verlangen die
Information zum Zeitpunkt der Erhebung — bei mehreren Verantwortlichen muss erkennbar sein,
wer worlber informiert. Fir den Bulk-Import einzuladender Beratender greift zusatzlich die
Informationspflicht bei Erhebung bei Dritten (| § 16 KDG |).

Die Betroffenenrechte nach | §§ 14 ff. KDG | kdnnen bei jedem gemeinsam Verantwortlichen geltend
gemacht werden; die interne Zuteilung regelt die Vereinbarung Uber die gemeinsame
Verantwortlichkeit. Die nachfolgenden Abschnitte beschreiben je Recht, was technisch moéglich
ist und was technisch nicht méglich ist. Diese Trennung ist bewusst so scharf gezogen: Die
durchgangige Ende-zu-Ende-Verschlisselung, die weitgehende Datenminimierung und das
Selbstléschungsmodell erweitern die Rechte der Betroffenen an mehreren Stellen erheblich,
setzen ihnen an anderen Stellen aber eine technische Grenze, die auch mit organisatorischem
Aufwand nicht zu Uberwinden ist.

Die Abschnitte 8.1 (Identitétsiiberpriifung), 8.2 (Besonderheiten bei anonymer Nutzung), 8.3
(Datenschutzhinweise) und 8.11 (Datenweitergabe an Ermittiungsbehdérden) sind
betreiberspezifisch und werden vom Verantwortlichen gepflegt; fiir 8.1, 8.3 und 8.11 stehen
vorausgeflillte Entwilirfe bereit.

8.4 Recht auf Auskunft (| § 17 kbG |)

Technisch moglich. Der Plattformbetreiber kann tber die bei ihm gespeicherten Stamm- und
Systemdaten Auskunft erteilen. Dies sind im Wesentlichen: das systemgenerierte Pseudonym, eine
etwaig hinterlegte E-Mail-Adresse, die Postleitzahl, die Zuordnung zu Beratungsstelle und
Fachbereich, die gewahlten Beratungsthemen und fachbereichsbezogenen Angaben, die
Zeitpunkte der Registrierung sowie der Zustimmung zu Nutzungsbedingungen und
Datenschutzhinweisen, der Status der Zwei-Faktor-Authentisierung, Spracheinstellung und
Benachrichtigungseinstellungen, die Metadaten der Beratungssitzungen (Anlage, Zuweisung,
Archivierung), die Eintrage im Benachrichtigungsverlauf sowie die zu ihrer Person gefiihrten
Protokolleintrage des Falllibergabeverfahrens.

Technisch nicht méglich. Uber die Inhalte der Beratungskommunikation — Nachrichten, Dateien,
Sprachnachrichten, Video- und Audiogesprache — kann der Plattformbetreiber keine Auskunft
erteilen. Sie liegen ausschlieBlich als Chiffrat vor; die zur Entschlisselung erforderlichen Schlissel
befinden sich allein auf den Endgeraten der Gesprachsbeteiligten (Abschnitt 6.9). Der Betreiber
kann diese Inhalte weder lesen noch ausleiten noch in eine Auskunft aufnehmen. Ratsuchende
haben die Inhalte demgegeniber in ihrer Anwendung vollstdndig und jederzeit vor Augen; die
Auskunft Gber den Beratungsinhalt erfolgt damit faktisch durch die Anwendung selbst und, soweit
erforderlich, durch die beratende Stelle.

Ehrlich zu benennende Grenze. Zwei Bestdande verdienen besondere Erwahnung, weil sie Daten
liber eine ratsuchende Person auBerhalb ihres eigenen Beratungsraums enthalten: die Team-
Besprechung, in der Berater:innen eine noch nicht angenommene Anfrage untereinander erdrtern,
und der Begriindungsfreitext des Falliibergabeverfahrens. Beide sind der ratsuchenden Person
nicht sichtbar. Der Ubergabefreitext ist beim Verantwortlichen im Klartext verfiigbar und daher
auskunftsfahig; die Inhalte der Team-Besprechung sind es aus denselben kryptografischen
Grinden nicht wie die Beratungsinhalte selbst — auskunftsfahig sind insoweit nur die Metadaten
(Bestehen des Raums, Zeitpunkt, teilnehmende Fachkrafte). Flr den Auskunftsanspruch bedeutet
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dies: Die Auskunft ist zu erteilen, sie kann den Inhalt der kollegialen Erdrterung aber nicht
umfassen. Diese Einschrankung ist im Auskunftsschreiben ausdriicklich zu benennen; sie darf
nicht durch eine pauschale Formulierung verdeckt werden.

Verfahrenshinweis. Da die Auskunft die Identitat der antragstellenden Person voraussetzt, die
Plattform diese aber bewusst nicht kennt, ist die Identitatsprifung nach Abschnitt 8.1 vorgelagert
und praktisch nur Uber die Beratungsstelle zu leisten.

8.5 Recht auf Berichtigung (| § 18 KDG )

Technisch mdglich. Ratsuchende kdnnen ihre E-Mail-Adresse, ihr Passwort, die
Spracheinstellung, die Benachrichtigungseinstellungen und den zweiten Faktor selbst und
unmittelbar in der Anwendung andern. Beratende und administrative Rollen lassen
Namensangaben, dienstliche E-Mail-Adresse, Abwesenheitshinweis und Zuordnungen uber ihre
Administration andern.

Praktisch begrenzt. Die Uibrigen Angaben sind entweder systemseitig erzeugt (das Pseudonym,
die Kontokennung) oder dokumentieren die tatsachliche Systemnutzung (Zeitstempel,
Sitzungsstatus, Protokolleintrage). Solche Dokumentationsdaten sind einer Berichtigung nicht
zuganglich, weil eine Anderung den dokumentierten Vorgang unrichtig machen wiirde; sie
unterliegen stattdessen der Loschung nach Fristablauf. Die Postleitzahl ist anderbar, ihre
inhaltliche Richtigkeit wird systemseitig ohnehin nicht gepruft.

Technisch nicht moglich. Eine Berichtigung von Beratungsinhalten durch den Plattformbetreiber
ist ausgeschlossen. Ratsuchende kénnen eigene Nachrichten jedoch selbst I6schen und neu
senden; das ist der praktisch wirksamere Weg.

8.6 Recht auf Léschung ([ § 19 kDG )

Technisch moglich — besonders datenschutzfreundlich ausgestaltet. Ratsuchende kénnen
einzelne Nachrichten sowie ihr gesamtes Konto selbststandig und unmittelbar 16schen; einer
Antragstellung beim Verantwortlichen bedarf es dafir nicht. Die Kontoléschung durchlauft ein
Schutzfenster von 48 Stunden mit ausschlieBlich lesendem Zugriff — es dient dem Schutz vor
Fehlbedienung — und wird anschlieBend automatisiert vollzogen. Der Léschlauf entfernt
Identitatskonto, Chat-Konto (einschlieBlich ausdriicklichem Loschkennzeichen und Bereinigung
der Rdume auf dem Chat-Server), Sitzungen und Sitzungszusatzdaten, Themen- und
Supervisionszuordnungen, Falliibergabe-Antrage, Agenturzuordnungen, den Eintrag in der
Pseudonym-Registrierung, mobile Geratekennungen und schlieBlich den Kontodatensatz.
Anonyme Konten werden ohne Zutun der betroffenen Person nach kurzer Frist automatisiert
geldscht.

Beratende werden im Rahmen ihrer Einflhrung darauf hingewiesen, dass Beratungsdaten jederzeit
und ohne Ankiindigung durch die ratsuchende Person entfernt werden kénnen.

Technisch nicht moglich. Der Serverbetreiber kann eine einzelne Nachricht innerhalb eines
verschlisselten Verlaufs nicht identifizieren und daher nicht gezielt I6schen; er kann jedoch
vollstdndige Rdume samt Medien entfernen. Die Loschung einzelner Nachrichten erfolgt deshalb
ausschlieBlich durch die betroffene Person selbst in der Anwendung.

Ehrlich zu benennende Grenzen.

Nicht erfasste Bestdnde. Der Konto-L&éschlauf erfasst derzeit nicht: den In-App-Benachrichtigungsverlauf, serverseitig
gespeicherte Nachrichtenentwirfe, die pseudonymisierte Nachrichtenstatistik der Beratenden, das Archiv versendeter
Einladungs-Mails, das Priifprotokoll der Inaktivitatsbenachrichtigungen sowie eine aus der Migration verbliebene
Zuordnungstabelle zwischen Person und Chat-Raum. Das SchlieBen dieser Liicken ist als MaBnahme geflihrt (Abschnitt
6.18); bis dahin ist die Lo6schung nicht vollsténdig und darf nicht als solche beschrieben werden.

Verweisdatensatz nach der Loschung. Nach dem Vollzug verbleibt ein Verweisdatensatz mit der vollstandigen
friheren Kontokennung, damit Verweise in fortbestehenden Datensatzen aufgeldst werden konnen. Der Personenbezug
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Uberdauert damit die L6schung. Fiir diesen Datensatz ist eine Frist festzulegen oder die Kennung ihrerseits zu
pseudonymisieren.

Sicherungen. Geloschte Daten bestehen bis zum Ablauf der Sicherungsfristen (30 Tage Vollsicherung, sieben Tage
fortlaufende Protokollsicherung des Chat-Dienstes) in den Sicherungen fort. Das ist bei zeitlich gestaffelten
Sicherungen Ublich und im Léschkonzept auszuweisen.

Protokoll- und Nachweisdaten. Protokoll- und Nachweisdaten mit eigener Rechtsgrundlage und eigener Frist sind von
Loschantragen ausgenommen (Abschnitt 7.5).

Beratende. Konten Beratender kdnnen wahrend der aktiven Tatigkeit nicht geldscht werden; maBgeblich ist insoweit die
Beendigung des Tatigkeitsverhaltnisses beim Trager.

Team-Besprechungs-Archiv. Der geschlossene Besprechungsraum bleibt lesend erhalten; eine Aufbewahrungsfrist ist
festzulegen.

8.7 Recht auf Einschrankung der Verarbeitung (| § 20 kpG ))

Technisch nicht umsetzbar in der eigentlichen Form. Eine Kennzeichnung von Daten als ,nur
gespeichert, aber nicht verarbeitet" sieht die Plattform nicht vor; eine solche Kennzeichnung ware
bei Ende-zu-Ende-verschlisselten Inhalten auch wirkungslos, weil der Verantwortliche sie
ohnehin nicht verarbeitet.

Technisch moglich als funktionale Entsprechung. Zur Verfligung stehen: die Aussetzung des
Loschvorgangs fir drei bis hdchstens zwdolf Monate mit dokumentiertem Grund — sie halt den
Bestand unverandert, ohne ihn zu I6schen —, das Lesefenster von 48 Stunden im Ldschlauf, in
dem keine schreibende Verarbeitung mehr stattfindet, sowie die Sperrung oder L6schung des
Kontos Uber den Verantwortlichen. Fur Beratende steht zusatzlich die voriibergehende
Deaktivierung des Kontos zur Verfligung; sie ist die praktisch nachstliegende Entsprechung einer
Einschrankung.

Ratsuchende kdnnen ihr Konto selbst nicht sperren, sondern nur I6schen. Ein Antrag auf
Einschrankung ist daher an den Verantwortlichen zu richten, der die Sperrung veranlasst.

8.8 Recht auf Dateniibertragbarkeit (| § 22 kDG )

Technisch maglich. Die auf Einwilligung gestiitzten Stammdaten (Pseudonym, E-Mail-Adresse,
Postleitzahl, Themen- und Fachbereichszuordnung, freiwillige Zusatzangaben, Zeitpunkte der
Zustimmungen) lassen sich in einem strukturierten, gangigen und maschinenlesbaren Format
bereitstellen.

Technisch nicht moglich. Ein maschinenlesbarer Export der Beratungsinhalte durch den
Verantwortlichen scheidet aus, weil dieser sie nicht entschllisseln kann. Ratsuchende kdnnen die
Inhalte in ihrer Anwendung vollstandig einsehen und auf ihrem Endgerat sichern; eine serverseitig
erzeugte Ausleitung existiert nicht. Ein clientseitiger Export der entschllisselten Historie ist als
mdgliche ProduktmaBnahme zu priifen, derzeit jedoch nicht umgesetzt. Die Einschrankung ist die
unmittelbare Kehrseite der Verschliisselung — sie ist der Preis flr einen Schutz, der ohne sie nicht
bestlinde, und wird daher offen ausgewiesen statt beschonigt.

Fir Beratende ist das Recht regelmaBig nicht einschlagig, weil ihre Daten weder auf Einwilligung
noch auf einem mit ihnen geschlossenen Vertrag mit dem Plattformbetreiber beruhen.

8.9 Recht auf Widerspruch ( § 23kpG ))

Praktisch enger Anwendungsbereich. Der Widerspruch richtet sich gegen Verarbeitungen auf
Grundlage berechtigter Interessen. Bei Ratsuchenden betrifft dies allein die technischen
Nutzungs- und Betriebsdaten (Abschnitt 7.2 Absatz 1). Diese sind fiir den Betrieb zwingend
erforderlich; ein Widerspruch fiihrte dazu, dass die Plattform nicht mehr genutzt werden kann. Er
lauft damit auf die Beendigung der Nutzung — und damit auf das Léschungsrecht nach Abschnitt
8.6 — hinaus. Verarbeitungen zu Werbe- oder Marketingzwecken, gegen die ein
voraussetzungsloser Widerspruch bestlinde, finden nicht statt.
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Bei Beratenden Uberwiegen regelmaBig zwingende schutzwirdige Griinde des Verantwortlichen,
weil ohne Konto, Rollenzuordnung und Protokollierung weder Beratung noch deren
Nachweisbarkeit moglich sind. Ein Widerspruch ist im Einzelfall zu prifen, insbesondere bei der
Tatigkeitsstatistik (Abschnitt 6.15), bei der die Abwagung wegen des Leistungsbezugs sorgfaltig zu
dokumentieren ist.

8.10 Recht auf Widerruf der Einwilligung ([ § 8 Abs. 6 KDG )

Technisch mdéglich und unmittelbar wirksam. Der Widerruf kann gegeniiber der Beratungsstelle
oder gegeniiber dem Plattformbetreiber erklart werden. Da die Registrierung und die Beratung auf
Einwilligung beruhen, entzieht der Widerruf ihnen die Grundlage; er wird durch die Léschung des
Kontos unmittelbar vollzogen, die die betroffene Person selbst auslésen kann. Teilwiderrufe sind
fur die freiwilligen Zusatzangaben mdglich: Die E-Mail-Adresse und die Zwei-Faktor-
Authentisierung lassen sich jederzeit selbst entfernen.

Die RechtmaBigkeit der bis zum Widerruf erfolgten Verarbeitung bleibt unbertihrt. Fiir Beratende
ist das Widerrufsrecht nicht einschlagig, weil ihre Datenverarbeitung nicht auf Einwilligung beruht
(Abschnitt 7.3).

Nachweis der Einwilligung — offener Punkt. Die Zustimmung zu Nutzungsbedingungen und
Datenschutzhinweisen wird mit Zeitstempel gespeichert. Fir einen Teil des Registrierungsflusses
ist eine ausschlieBlich clientseitige Priifung der Bestatigung dokumentiert; ein serverseitig
erzwungener Nachweis ist zur Erflllung der Nachweispflicht nach | § 8 Abs. 2KDG | sicherzustellen.
Dieser Punkt ist als MaBnahme geflihrt.

8.12 Zusammenfassende Bewertung je Recht

Recht Norm KDG (DSGVO) Umsetzbarkeit
eingeschrankt — Stamm- und Systemdaten ja, Beratungsinhalte
Auskunft § 17 KDG (Art. 15) ges . y 1 9
technisch nicht
eingeschrankt — anderbare Felder selbst pflegbar, Dokumentationsdaten
Berichtigung § 18 KDG (Art. 16) ingeschrant S priegbar
nicht berichtigungsfahig
.. weitgehend — Selbstléschung von Nachrichten und Konto; benannte
Ldéschung § 19 KDG (Art. 17) .
Restbestande offen
Einschrankung § 20 KDG (Art. 18) eingeschrankt — nur Sperrung, Léschaussetzung oder Deaktivierung
DatenUlbertragbarkeit§ 22 KDG (Art. 20) eingeschrankt — Stammdaten exportierbar, Beratungsinhalte nicht
Widerspruch § 23 KDG (Art. 21) praktisch kaum einschlagig — Betriebsdaten zwingend erforderlich
) § 8 Abs. 6 KDG (Art. 7 o . R .
Widerruf Abs. 3) vollstandig — unmittelbar durch Selbstléschung vollziehbar

8.11 Eskalationskette und Datenweitergabe an Ermittlungsbehorden

Fir den Fall, dass im Beratungsverlauf eine anzeigepflichtige Straftat angeklndigt oder eine akute
Gefahrdung erkennbar wird (,Worst-Case-Fall"), besteht eine gemeinsam erarbeitete
Handlungsempfehlung mit folgender Verantwortungskette: (1) Die beratende Person informiert
unverziglich [Leitung der Beratungsstelle]; (2) es erfolgt eine fachliche Gefahrdungseinschatzung
durch [Funktion], erforderlichenfalls unter Hinzuziehung von [Fachdienst]; (3) liegen die
Voraussetzungen des § 138 StGB oder eine Kindeswohlgefahrdung vor, leitet die Beratungsstelle
— nicht der Plattformbetreiber — die erforderlichen Angaben an [Polizei / Jugendamt] weiter; (4)
parallel werden [Referatsleitung, Datenschutzbeauftragung, Tragervertretung] informiert.
Weitergegeben werden kénnen ausschlieBlich der von der beratenden Person eingesehene
Nachrichteninhalt, der systemseitig vermerkte Zeitpunkt und die Anschrift des
Auftragsverarbeiters; IP-Adressen der Ratsuchenden werden in den Fachdatenbestanden nicht
gefiihrt und konnen daher nicht herausgegeben werden, und Beratungsinhalte liegen dem
Plattformbetreiber wegen der Ende-zu-Ende-Verschlisselung nicht im Klartext vor. Fiir
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Datenschutzvorfélle nach | § 33 KDG | gilt gesondert: Meldung an [Aufsicht] binnen 72 Stunden
Uber [Meldeweg], interne Alarmierung von [Funktionen] binnen [Frist], Vertretung durch
[Funktion].

VOM BETREIBER AUSZUFULLEN

Hier gehoren zwei Ketten hinein, die oft verwechselt werden — die fachliche Eskalation bei Gefahr
fir Leib und Leben und die datenschutzrechtliche Meldekette bei einer Verletzung des Schutzes
personenbezogener Daten. Nennen Sie Funktionen, Reihenfolge, Fristen und Vertretungen.

§ 33 KDG | setzt eine 72-Stunden-Frist; ohne benannte Vertretungen ist sie im Urlaubs- oder
Krankheitsfall nicht einzuhalten. Erganzen Sie den Hinweis, dass die Weitergabe an
Ermittlungsbehdrden bei der Beratungsstelle liegt und die technische Auskunftsfahigkeit des
Betreibers begrenzt ist.

Kapitel 9

VerhaltnismaBigkeit

9.1 Legitimer Zweck

Die Verarbeitung verfolgt den Zweck, ratsuchenden Menschen eine niedrigschwellige, vertrauliche
und ortsunabh&ngige Beratung zu ermdglichen. [Name des Verantwortlichen] nimmt damit seinen
[satzungsmaBigen / gesetzlichen / kirchlichen] Auftrag wahr, Menschen in Not- und Konfliktlagen
zu unterstitzen; Grundlage ist [Verweis auf Leitbild, Satzung oder gesetzlichen Auftrag]. Der
Zweck ist legitim, weil er dem Abbau von Zugangsbarrieren dient: Erreicht werden insbesondere
Personen, die eine Beratungsstelle aus Scham, aus Mobilitdtsgriinden, wegen zeitlicher Zwange
oder aus Angst vor Stigmatisierung nicht aufsuchen wirden. Erganzend verfolgt die Verarbeitung
das Ziel, die Beratung digital in der Qualitat und Vertraulichkeit anzubieten, die auch fir die
Beratung vor Ort gilt.

VOM BETREIBER AUSZUFULLEN

Stufe 1 der Vier-Stufen-Prifung. Benennen Sie den Zweck aus Ihrem eigenen Auftrag heraus und

belegen Sie ihn mit Ihrer Rechts- oder Satzungsgrundlage. Die VerhaltnismaBigkeitspriifung nach
§ 35 Abs. 7 lit. b KDG | beginnt hier: Ohne legitimen Zweck Iasst sich keine der folgenden Stufen

begriinden.

9.2 Geeignetheit

Die Verarbeitung ist zur Erreichung des Zwecks geeignet. Eine zentrale, unter einem eingefiihrten
Namen auffindbare und pseudonym nutzbare Plattform erreicht nachweislich Personen, die
andernfalls keine Hilfe in Anspruch nahmen; dies belegen [Kennzahlen, z. B. Anzahl der
Erstanfragen, Anteil anonymer Erstkontakte, Erhebung/Evaluation vom [Datum]]. Die eingesetzten
technischen Verfahren sind geeignet, die zugesagte Vertraulichkeit tatsachlich herzustellen:
Beratungsinhalte werden Ende-zu-Ende-verschliisselt Ubertragen und gespeichert, sodass sie
weder dem Betreiber noch seinen Dienstleistern zuganglich sind. Die einheitliche Plattform
ermoglicht zudem ein gemeinsames Qualitats-, Sicherheits- und Fortbildungsniveau, das einzelne
Trager jeweils fur sich nicht erreichen kénnten.

VOM BETREIBER AUSZUFULLEN

Stufe 2. Geeignetheit heiBt: Der Zweck wird durch die Verarbeitung tatsachlich geférdert — nicht:
sie ist die beste Losung. Belegen Sie das mdglichst mit eigenen Zahlen oder einer Evaluation; eine
bloBe Behauptung tragt die Abwagung nicht.
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9.3 Erforderlichkeit

Ein milderes, gleich geeignetes Mittel steht nicht zur Verfliigung. Gepriift und verworfen wurden:

(1) der Verzicht auf jede Registrierung — er wiirde eine kontinuierliche, tiber mehrere Kontakte
hinweg getragene Beratung und den Aufbau eines Vertrauensverhaltnisses unmoéglich machen; fur
den Erstkontakt bleibt der registrierungsfreie Live-Chat als mildere Variante erhalten; (2)
dezentrale Einzellésungen der Trager — sie fragmentieren das Angebot, lUberfordern kleinere
Trager technisch und finanziell und schwéchen die Auffindbarkeit fir Ratsuchende erheblich; (3)
[weitere gepriifte Alternative, z. B. reine Telefon- oder Vor-Ort-Beratung] — [Begriindung der
Verwerfung]. Der Umfang der erhobenen Daten ist auf das Erforderliche begrenzt: Pflichtangabe
ist allein die Postleitzahl zur Zuordnung der zustandigen Beratungsstelle; der Benutzername wird
systemseitig erzeugt, alle weiteren Angaben sind freiwillig.

VOM BETREIBER AUSZUFULLEN

Stufe 3. Entscheidend ist, dass Sie Alternativen tatsachlich geprift und die Verwerfung begriindet
haben — die Aufsicht fragt danach. Nennen Sie mindestens zwei gepriifte Alternativen und je
einen konkreten Grund, warum sie den Zweck nicht gleich gut erreichen.

9.4 Angemessenheit

Die Interessenabwagung fallt zugunsten der Verarbeitung aus. Fir die Betroffenen streiten die
Sensibilitat der Beratungsinhalte und die besondere Schutzbediirftigkeit eines Teils der
Ratsuchenden; fur die Verarbeitung streiten der Nutzen des Angebots und die Tiefe der
ergriffenen SchutzmaBnahmen. MaBgeblich sind vier Gesichtspunkte: (1) Freiwilligkeit — die
Nutzung, die Registrierung und samtliche Zusatzangaben sind freiwillig, ein Widerruf ist jederzeit
und unmittelbar wirksam; (2) Datenminimierung — der Benutzername wird systemseitig erzeugt,
Pflichtangabe ist allein die Postleitzahl, es findet weder Tracking noch Profilbildung noch Werbung
statt; (3) begrenzte Verarbeitungstatigkeiten — der Betreiber wertet Beratungsdaten nicht aus,
Statistiken sind aggregiert und mit einer Kleinstzellen-Unterdriickung versehen; (4) umfangreiche
technische und organisatorische MaBnahmen — insbesondere die durchgangige Ende-zu-Ende-
Verschliisselung aller Beratungsformen, die Selbstléschung von Nachrichten und Konten, die
verpflichtende Zwei-Faktor-Authentisierung der Beratenden und das protokollierte
Ubergabeverfahren. Die verbleibenden Risiken und die ihnen zugeordneten MaBnahmen sind in
der Risikoanalyse (Anlage 1) im Einzelnen ausgewiesen; als noch nicht abschlieBend behandelt
gelten [Aufzéhlung der aus Kapitel 10 Gibernommenen offenen Punkte].

VOM BETREIBER AUSZUFULLEN

Stufe 4 und die eigentliche Abwagung. Benennen Sie zuerst, was gegen die Verarbeitung spricht,
und erst danach die kompensierenden MaBnahmen — eine Abwagung, die nur eine Seite nennt, ist
keine. Ubernehmen Sie die offenen Punkte aus Kapitel 10 wortlich; die Angemessenheit steht und
fallt mit ihrer Abarbeitung.

Kapitel 10
Ergebnis der Datenschutz-Folgenabschatzung

Die Verarbeitungstatigkeit ,Bereitstellung und technischer Betrieb der Online-Beratungsplattform"
kann in der in Kapitel 6 beschriebenen Ausgestaltung umgesetzt werden — unter Beachtung der
MaBnahmen aus der Risikoanalyse (Anlage 1) und der Fristen des Léschkonzepts (Anlage 2).
Ohne diese beiden Anlagen ist das Ergebnis inhaltlich unvollstandig; die Freigabe steht unter dem
Vorbehalt der dort festgelegten MaBnahmen.
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Tragend fur dieses Ergebnis sind die technischen SchutzmaBnahmen, die den Zugriff des
Verantwortlichen und seiner Auftragsverarbeiter auf die eigentlichen Beratungsinhalte
ausschlieBen: die durchgangige, nicht abschaltbare Ende-zu-Ende-Verschllsselung aller
Beratungsformen einschlieBlich Dateien, Sprachnachrichten und Medienstromen, die
Datenminimierung durch systemgenerierte Pseudonyme, der vollstandige Verzicht auf Tracking
und Drittanbieter-Telemetrie, die deaktivierte Fdderation, die Selbstléschung von Nachrichten und
Konten sowie die Kleinstzellen-Unterdriickung und die Pseudonymisierung in der Statistik.
Gegentiber der Vorgangerplattform stellt dies in den zentralen Punkten — Nachrichten, Dateien,
Video und anonymer Live-Chat — eine wesentliche Verbesserung des Schutzniveaus dar.

Zugleich ist dieses Ergebnis ausdriicklich bedingt. Es setzt voraus, dass die in dieser DSFA offen
benannten Punkte vor dem Produktivbetrieb abgearbeitet werden. Als Bedingungen sind
festzuhalten:

Kldrung des Sicherungspfads in ein externes Quellcode-Verwaltungssystem (Abschnitt 6.17). Ist dieser Pfad aktiv,
liegt eine unzuldssige Drittlandiibermittlung mit praktisch unléschbarer Historie vor; die Freigabe entfallt bis zur
Abschaltung.

SchlieBen der Léschliicken und Festlegung von Aufbewahrungsfristen fiir die in Abschnitt 6.18 benannten Bestande,
fr die Protokolldaten und flr die Medien des Chat-Dienstes.

Hartung des Betriebs des Chat-Dienstes: Abschaltung der offenen Registrierung, Wiederherstellung der
Ratenbegrenzungen, authentifizierte Medien-Downloads, Entscheidung Uber die Deaktivierung des Online-Status.
Trennung von Betriebs- und Einsichtsrechten der Plattform-Administration sowie ausschlieBlich schreibender Umgang
mit Zugangsdaten der Tréager und deren Verschliisselung im Ruhezustand (Abschnitt 6.16).

Ersetzung der externen STUN-Server und Aktivierung des IP-freien Protokoll-Zuhdrers im Identitdatsmanagement
(Abschnitte 6.6 und 6.10).

Nachweis der Konfiguration des Identitdtsmanagements am Live-System (Passwortrichtlinie, Anmeldeschutz, Token-
Laufzeiten, Zwei-Faktor-Erzwingung) und Angleichung der DSFA an den nachgewiesenen Stand (Abschnitt 6.5).
Klarung der offenen Betreiberfragen mit dem Hostinganbieter: Verschllisselung ruhender Daten, Speicherort und
Verschliisselung der Sicherungen, Zugriffs- und Adminkonzept der Produktivumgebung, Unterauftragsverarbeiter.
Ohne diese Antworten bleibt das Kapitel zu den technischen und organisatorischen MaBnahmen unvollstandig.
Entscheidung liber den Medien-Priif-Proxy (Abschnitt 6.12): Solange kein automatisierter Scan aktiv ist, verbleibt ein
mittleres Restrisiko, das in der Risikoanalyse als solches zu fiihren und gegeniliber den Tragern transparent zu machen
ist.

Nicht Gegenstand dieser DSFA sind Funktionen, die zwar entschieden, aber nicht ausgeliefert sind

— insbesondere die Terminverwaltung (Abschnitt 6.2.6) und der Medien-Pr{if-Proxy. Sie werden

bei Auslieferung durch Fortschreibung dieses Dokuments bewertet. Ebenso ist eine Aktivierung

der Statistik-Ereignisverdffentlichung, der Push-Benachrichtigungen oder des geparkten Gerats

jeweils vor Inbetriebnahme gesondert zu bewerten.

Diese DSFA ist als lebendes Dokument angelegt: Sie wird mit jeder Release-Version
fortgeschrieben, und jede technische Aussage ist auf Quellcode, Konfiguration oder
Architekturentscheidung zuriickfiihrbar. Eine routinemaBige Uberpriifung erfolgt zu dem im
Dokumentkopf ausgewiesenen Zeitpunkt sowie anlassbezogen bei wesentlichen Anderungen der
Verarbeitung.

Die abschlieBende Bewertung der VerhaltnismaBigkeit (Kapitel 9) und die Freigabe durch die
Datenschutzbeauftragung des Verantwortlichen sind betreiberseitig zu ergénzen.

Anlage 1
Anlage 1— Risiken und MaBnahmen (Entwurf)

Risiken und MaBnahmen tragen stabile Kennungen (einmal vergeben, nie umnummeriert) und sind
dadurch in Vorgangen und Audits prazise referenzierbar. Vollstandige Matrix: Anlage 1—
Risikoanalyse (in Vorbereitung). Auszug des Ist-Stands:
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ID RISIKO BEWERTUNG

R-001 Unbefugte A hoch
Kenntnisnahme von
Beratungsinhalten

durch Betreiber oder

Dienstleister

Ubertragung von A mittel
Schadsoftware oder

rechtswidrigen

Bildinhalten tber

Medien-Uploads

R-002

Kontolibernahme A mittel
durch kompromittierte

Anmeldedaten

R-003

R-004 Re-Identifizierung A mittel
Einzelner aus
statistischen

Auswertungen

Verlust des A mittel
Schllsselmaterials der

Nutzer:innen

(Unlesbarkeit der

eigenen Historie)

R-005

Anlagen
Anlagenverzeichnis

MASSNAHMEN (IST-ZUSTAND)

M-001 Megolm-E2EE dauerhaft aktiv, kein
unverschlisselter Sendepfad - M-002 extern
auditierte Implementierung (vodozemac) -

M-003 AES-256-Dateiverschliisselung ohne

Deutscher Caritasverband e. V.

RESTRISIKO

v gering ) —
administrative
Serverfunktionen bestehen;
Vertraulichkeitsgrenze

innerhalb der Beratungsstelle
ist Zugriffskontrolle (Abschnitt
5.3/5.7)

Metadaten-Upload - M-004 Fd&deration
deaktiviert

A mittel ) — bis zur
Scanner-Inbetriebnahme

M-005 Blur + Click-to-Reveal im anonymen
Live-Chat (fail-closed-Verdikt,
UbergangsmaBnahme) - M-006
Formatvalidierung + GréBenlimit redaktioneller
Uploads - M-007 fail-closed-Scan-Proxy als
beschlossene Zielarchitektur (ADR-019, nicht
produktiv)

M-008 2FA (Authenticator-App/E-Mail-
Einmalcode); Einrichtung fir Beratende im
Einladungsprozess, Befreiung nur dokumentiert -

M-009 zentrale, gehashte Passwortspeicherung
(Keycloak)

v gering

M-010 ausschlieBlich Aggregatzahlen mit v gering
Kleinstzellen-Unterdriickung (min. 5, fail-closed) -
M-011 HMAC-SHA256-Pseudonymisierung der
Beraterstatistik

M-012 serverseitiges, verschlisseltes v gering
Schliissel-Backup; Wiederherstellungsgeheimnis

verbleibt beim Nutzer

Zu dieser Datenschutz-Folgenabschatzung gehéren: Anlage 1— Risikoanalyse (Risiko-/
MaBnahmen-Matrix mit stabilen Kennungen je Risiko und MaBnahme, Stand [Datum]); Anlage 2 —
Léschkonzept (Aufbewahrungs- und Lschfristen je Datenkategorie einschlieBlich Protokoll- und
Sicherungsdaten, Stand [Datum]); Anlage 3 — Vereinbarung liber die gemeinsame
Verantwortlichkeit nach | § 28 Abs. 1S. 2 KDG | mit ihren Anlagen [Nummern]; Anlage 4 —
Auftragsverarbeitungsvereinbarungen mit [Hosting-Betreiber] und [Entwicklungsdienstleister];
Anlage 5 — Verzeichnis der Verarbeitungstatigkeiten nach | § 31KDG |, Auszug; Anlage 6 —
[Handlungsempfehlung Worst-Case-Fall / weitere Anlage]. Jede Anlage wird eigenstandig
versioniert; maBgeblich ist der jeweils im Dokumentkopf ausgewiesene Stand.

VOM BETREIBER AUSZUFULLEN

Fihren Sie hier alle mitgeltenden Dokumente mit Stand auf. Anlage 1 und Anlage 2 sind nicht
optional: Ohne Risikoanalyse ist das Ergebnis der DSFA nach | § 35 Abs. 7 lit. d KDG | unvollstandig,
und ohne Ldschkonzept fehlen die Fristen, auf die die Kapitel 6 und 8 durchgangig verweisen.
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Endnoten — Evidenzverzeichnis

In der Online-Fassung sind die folgenden Belege als Dialoge direkt an den jeweiligen Aussagen
hinterlegt.

1. vodozemac ist extern auditiert — Least Authority (unabhangiges Security-Audit), beauftragt von der Matrix.org Foundation (Mai
2022; Nachaudit der Bezugsimplementierung libolm 2024 im gematik-Umfeld). Offentliches, unabhangiges Audit der Rust-
Referenzimplementierung der Matrix-Ende-zu-Ende-Verschlisselung (vodozemac: Olm/Megolm). Erganzend existiert eine
formale Analyse des Matrix-Kryptoprotokolls (,The Matrix Reloaded"”).

Matrix.org: Independent public audit of vodozemac (2022) — https://matrix.org/blog/2022/05/16/independent-public-audit
-of-vodozemac—a-native-rust-reference-implementation-of-matrix—-end-to-end-encryption/ - Formale Analyse: The Matrix Re
loaded (arXiv 2408.12743) — https://arxiv.org/pdf/2408.12743

2. Olm/Megolm sind offen spezifiziert — Matrix.org Foundation (Spezifikationspflege) (laufend versionierte Spezifikation). Die
eingesetzten Verschlisselungsverfahren (m.megolm.vil.aes-sha2, Olm/Double-Ratchet-Familie) sind Teil der 6ffentlichen
Matrix-Spezifikation — kein proprietares Verfahren.

Matrix-Spezifikation (spec.matrix.org) — https://spec.matrix.org/latest/ - E2EE-Konzeptdokumentation (matrix.org) — ht
tps://matrix.org/docs/matrix-concepts/end-to-end-encryption/

3. E2EE wird serverseitig erzwungen — ORISO-UserService + ORISO-Helm (Deployment-Wahrheit) (Ist-Zustand, verifiziert
14.08.2026). Jeder Beratungsraum wird mit m.room.encryption (m.megolm.vl.aes-sha2, preset private_chat) angelegt; das
steuernde Flag steht im Deployment fest auf true. Client initialisiert Rust-Crypto unconditional.

MatrixRoomClient.java:53-67, 100-111 - MatrixSynapseService.java:864—-869 - ORISO-Helm values.yaml.default:258 (matrixE
ncryptionEnabled: "true") - matrixClientService.ts:154

Code-Graph: ORISO-UserService — https://understand.oriso.org/user-service/?token=oriso-userservice-dashboard - Code-Gr
aph: ORISO-Helm — https://understand.oriso.org/helm/?token=oriso—helm-dashboard - Repository ORISO-UserService (GitHu

b) — https://github.com/OpenResilienceInitiative/ORISO-UserService

4. Dateien: clientseitige AES-256-Verschliisselung — ORISO-Frontend (Ist-Zustand, verifiziert 14.08.2026). Jeder Datei-Send
Iauft unkonditional durch encryptMatrixAttachment (AES-256-CTR, frischer Zufallsschlissel + IV pro Datei, SHA-256-Hash,
Matrix-EncryptedFile v2); Upload als application/octet-stream mit includeFilename:false — der Server erhalt weder Dateinamen
noch MIME-Typ. Ein unverschlisselter Uploadpfad existiert nicht.
src/utils/matrixEncryptedAttachment.ts - matrixClientService.ts:727-764 - buildMatrixFileMessageContent:48-64
Code-Graph: ORISO-Frontend — https://understand.oriso.org/frontend/?token=oriso-frontend-dashboard - Repository ORISO-
Frontend (GitHub) — https://github.com/OpenResilienceInitiative/ORISO-Frontend

5. Matrix-Féderation ist deaktiviert — Architekturentscheidung ADR-005 (ORISO Docs) + Helm-Konfiguration (Accepted; Ist-
Zustand 14.08.2026). Der Homeserver foderiert nicht mit fremden Matrix-Servern; es bestehen keine Foderations-Datenfliisse.
Konten entstehen ausschlieBlich Gber das Identitatsmanagement der Plattform.

ADR-005 (@ - Docs) - ORISO-Helm templates/matrix/matrix-configmaps.yaml
Code-Graph: ORISO-Helm (Matrix-Konfiguration) — https://understand.oriso.org/helm/?token=oriso-helm-dashboard

6. Vorgangersystem: serverseitiger Verschliisselungspfad — Code-Analyse der 6ffentlichen Repositories der
Vorgangerplattform (GitHub-Org Onlineberatung) (Analyse-Stand 13.08.2026 (main-Branches)). Im Vorgangersystem wahite der
Nachrichtentyp zwischen echtem E2EE (Rocket.Chat-Schema, flag-gesteuert) und serverseitiger AES-Verschlisselung
(MessageService, AES/ECB, Schlisselfragmente auf dem Server) — im Standard-/Fallback-Pfad konnte der Betreiber technisch
mitlesen; der anonyme Live-Chat fiel mangels Login-Passworts praktisch aus dem E2EE heraus.
onlineBeratung-messageService EncryptionService.java (AES/ECB/PKCS5, masterKey) - RocketChatService.extractMessageText
- frontend encryptionHelpers.ts (getTmpMasterKey = SHA-256(rcUserId))

GitHub-Organisation Onlineberatung (Vorgangersystem) — https://github.com/Onlineberatung

7. 2FA: vendored OTP-SPI + Einladungsprozess — Architekturentscheidung ADR-013; ORISO-Keycloak (otp-config SPI); ORISO-
UserService (Einladungsflow) (Accepted / live; Ist-Zustand 14.08.2026). TOTP (Authenticator-App) und E-Mail-Einmalcode Uber
ein selbst gepflegtes Keycloak-SPI. Der Einladungsdatensatz fiir Beratende fihrt TOTP-Einrichtung und 2FA-Status; eine
Befreiung wird personenbezogen als two_factor_waived_by dokumentiert.

ADR-013 (@ - Docs) - AccountInvite.java (totp_pending_secret, two_factor_waived_by) - otp-config-spi (MailOtpCredentia
WModel)

Code-Graph: ORISO-UserService — https://understand.oriso.org/user-service/?token=oriso-userservice-dashboard - Code-Gr
aph: ORISO-Keycloak — https://understand.oriso.org/keycloak/?token=oriso-keycloak-dashboard

8. Sprachnachrichten: Flag-Familie + Kopplung an Medien-Upload — ORISO-Frontend / ORISO-Admin (Flag-Familie nach ADR-
015-Muster) (Ist-Zustand, verifiziert 14.08.2026). Eigene Flag-Familie featureVoiceMessages* (Master + 4 Chat-Typ-Varianten),
im Admin-Panel je Trager schaltbar und Uber allowedPermissionToggles plattformseitig steuerbar; das Frontend-Gate priift
Master-Flag, Chat-Typ-Variante und die Medien-Upload-Freigabe. Aufnahme begrenzt auf 180 s.
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TenantDataInterface.ts:76-80 - messageSubmitInterfaceComponent.tsx:1990-2006, 2880 ff. - chatTypeCards.ts - permission
sSettingsUtils.ts:110-120

Code-Graph: ORISO-Frontend — https://understand.oriso.org/frontend/?token=oriso-frontend-dashboard - Code-Graph: ORISO
-Admin — https://understand.oriso.org/admin-service/?token=oriso-admin-dashboard

. Blur + Click-to-Reveal ist fail-closed — ORISO-Frontend (Phase 1 des Media-Security-Epics, gemergt) (Live seit Juli 2026;

verifiziert 14.08.2026). Bilder anonymer Gaste im Live-Chat durchlaufen das Zustandsmodell uploading — unchecked(blur) —
safe/blocked/error; ein blocked-Verdikt wird ausschlieBlich fail-closed aus Event-Metadaten akzeptiert — Absender kdnnen sich
nicht selbst als ,sicher” markieren.

MessageAttachment.tsx:176 ff. - matrixTimelineEventFormatter - Frontend PR #547/#549

Code-Graph: ORISO-Frontend — https://understand.oriso.org/frontend/?token=oriso-frontend-dashboard - EPIC Admin#366 (P
hasenstatus) — https://github.com/OpenResilienceInitiative/ORIS0-Admin/issues/366

Scan-Proxy: beschlossen, gebaut, nicht deployed — ADR-019 (fail-closed matrix-content-scanner); PoC-Chart auf Feature-
Branch (ORISO-Helm) (PoC Juli 2026; Infra-PRs #111/#112 am 29.07.2026 unmerged geschlossen; Status ,On hold"). Der fail-
closed Scan-Proxy (ClamAV + optionale KlI-Bildprifung) existiert als standardmaBig deaktivierter Proof of Concept auf dem
Branch feat/media-scanner-poc; origin/main enthalt kein Scanner-Template. In keinem Environment produktiv.

ORISO-Helm Branch feat/media-scanner—poc: templates/media-scanner/ - Issues Helm#98/#99 (On hold)

Issue ORISO-Helm#98 (Scanner-PoC) — https://github.com/OpenResilienceInitiative/ORISO-Helm/issues/98 - Code-Graph: ORI
SO0-Helm — https://understand.oriso.org/helm/?token=oriso—-helm-dashboard

Team-Besprechung: Zugriff serverseitig erzwungen — ORISO-UserService (TeamDiscussionFacade) + ADR-016 (Ist-Zustand,
verifiziert 14.08.2026 (pre-dev HEAD 7471b852)). requireEligibleConsultant l1asst nur Berater:innen mit aktiver
consultant_agency-Zuordnung der Fall-Beratungsstelle zu (sonst HTTP 403); die ratsuchende Person wird nie Raum-Mitglied.
Bei Annahme der Anfrage: Status ARCHIVED + Matrix-PowerLevel events_default 50 — dauerhaft nur noch lesend.
TeamDiscussionFacade.java:163-176 (Scoping), 30-37 (Designregel), 44, 273-302 (hard close) -+ SecurityConfig.java:299-3
01 - ADR-016

Code-Graph: ORISO-UserService — https://understand.oriso.org/user-service/?token=oriso-userservice-dashboard

Falliibergabe: liickenlose, inhaltsfreie Audit-Zeile — ORISO-UserService (CaseHandoverService, CaseHandoverLogsService)
(Ist-Zustand, verifiziert 14.08.2026). Jeder Antrag — auch abgelehnte — erzeugt eine Audit-Zeile (reason_code, status,
audit_outcome, policy_authority, client_consent_required, Zeitstempel); Nachrichteninhalte werden nirgends geloggt. Admin-
Einsicht ist mandanten- und beratungsstellen-scoped; Admins ohne Agency-Zuordnung sehen nichts (fail-closed).
case_handover_request (Changeset 0057) - CaseHandoverService.java:55-61, 671-696 - CaseHandoverLogsService.java:33-109
(fail-closed 40-49)

Code-Graph: ORISO-UserService — https://understand.oriso.org/user-service/?token=oriso-userservice-dashboard

Benachrichtigungen: E2EE-Inhalte erreichen die Pipeline nicht — ORISO-UserService (MatrixEventListenerService,
EventNotificationService) (Ist-Zustand, verifiziert 14.08.2026). Der Matrix-Listener verarbeitet in verschliisselten Raumen nur
Metadaten (verschliisselte Events tragen keinen Nachrichtenkdrper). Der Vorschau-Modus privacy.notificationPreviewMode
steht auf NONE; clientseitig Ubermittelte Vorschautexte werden verworfen.

MatrixEventListenerService.java:430-437, 518-543 - EventNotificationService.java:784-829 : application.properties:358—
359 (Default NONE)

Code-Graph: ORISO-UserService — https://understand.oriso.org/user-service/?token=oriso-userservice-dashboard

Keine Browser-Telemetrie, keine Dritt-Ressourcen — Code-Inventar Frontend/Admin (Volltext-Scan beider src/-Baume +
package.json) (Scan-Stand 14.08.2026). Kein Sentry-, PostHog-, Matomo-, Google-Analytics- oder vergleichbares SDK im
Auslieferungscode; keine externen Font-/CDN-Loads — Assets werden self-hosted ausgeliefert; keine Laufzeit-
Ubersetzungsdienste im Browser.

grep sentry|posthog|matomo|gtag|plausible iiber ORISO-Frontend + ORISO-Admin: @ Treffer - public/static (self-hosted As
sets)

Code-Graph: ORISO-Frontend — https://understand.oriso.org/frontend/?token=oriso-frontend-dashboard : Code-Graph: ORISO
—-Admin — https://understand.oriso.org/admin-service/?token=oriso—admin-dashboard

Kleinstzellen-Unterdriickung (min. 5, fail-closed) — ORISO-UserService (AdminDashboardStatisticsService) (Ist-Zustand; in
der Produktivkonfiguration erzwungen). Das Admin-Statistik-Dashboard liefert ausschlieBlich Aggregatzahlungen; Aggregate
mit weniger als fiinf beitragenden Beratenden werden unterdriickt (fail-closed). Agency-Admins sehen nur die eigenen
Beratungsstellen.

application.properties:241-244 - application-prod.properties:92 (erzwungen) - AdminDashboardStatisticsService.java:24
0-244, 495-509

Code-Graph: ORISO-UserService — https://understand.oriso.org/user-service/?token=oriso-userservice-dashboard

Beraterstatistik: HMAC-SHA256-Pseudonymisierung — ORISO-UserService (ConsultantldentityHasher) (Ist-Zustand; Privacy-
Hartung ausgeliefert). Die Nachrichtenzahlung speichert statt der Beraterkennung ein HMAC-SHA256-Pseudonym (Geheimnis
als Deployment-Secret). Beratende sehen Uber den Selbststatistik-Endpunkt nur eigene Zahlen (own-data-only).
ConsultantIdentityHasher.java:23-46 - ConsultantMessageStat.java:30-54 - ConsultantStatisticsController.java:26
Code-Graph: ORISO-UserService — https://understand.oriso.org/user-service/?token=oriso-userservice-dashboard
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Konto-Léschworkflow mit Matrix-erase — ORISO-UserService (workflow/delete) (Ist-Zustand, verifiziert 14.08.2026; taglicher
Lauf). Kettenl6schung Keycloak — Matrix (Deaktivierung mit erase:true + Raum-Purge purge:true) — Sessions samt Zusatzdaten
— Zuordnungen — Konto-Zeile. Read-Only-Schutzfenster 48 h; anonyme Live-Chat-Konten werden nach ~47 h automatisiert
geldscht.

DeleteUserAccountService.java:47-106 - MatrixSynapseService.java:636-705 (erase/purge) - application.properties:79-86
Code-Graph: ORISO-UserService — https://understand.oriso.org/user-service/?token=oriso-userservice-dashboard

Trager-Einstellungen: Klartext-Spalte, zugriffsgepriift — ORISO-TenantService (TenantEntity,
TenantFacadeAuthorisationService) (Ist-Zustand, verifiziert 16.08.2026 gegen den Code-Graph). Die Trager-Einstellungen —
darunter die SMTP-Zugangsdaten — liegen als ein einziges JSON-Feld settings in einer unverschliisselten Datenbankspalte.
Vertraulich bleiben sie allein durch die Zugriffspriifung: assertUserlsAuthorizedToAccessTenant lasst einen Single-Tenant-Admin
nur an die eigene Trager-ID; jede andere ID endet in AccessDenied. Eine Verschlisselung auf Feldebene besteht nicht —
deshalb steht der Punkt als offener Kandidat in der Risiko-Vollmatrix.

TenantEntity.java:102-103 (@Column settings, kein Krypto) - TenantFacadeAuthorisationService.java:48 ff. (assertUserIs
AuthorizedToAccessTenant)

Code-Graph: ORISO-TenantService — https://understand.oriso.org/tenant-service/?token=oriso-tenant-dashboard

Video: Media-E2EE, keine Aufzeichnung konfiguriert — ORISO-Livekit / ORISO-ElementCall (Deployment-Konfiguration) (Ist-
Zustand, verifiziert 14.08.2026). Element Call 1auft gegen die eigene LiveKit-SFU der Plattform; in der LiveKit-Konfiguration ist
kein Egress-/Recording-Block vorhanden — es existiert kein Aufzeichnungspfad. Raum-/Teilnehmer-Metadaten werden nur
fllichtig (in-memory) gehalten. Die Element-Call-Auslieferung enthalt keine Telemetrie (kein PostHog/Rageshake/Sentry in der
deployten Config).

ORISO-Livekit/livekit.yaml (kein egress-Block; empty_timeout 300 s) - ORISO-Helm templates/element-call/element-call-c
onfigmap.yaml

Code-Graph: ORISO-Livekit — https://understand.oriso.org/ - Code-Graph: ORISO-ElementCall — https://understand.oriso.o
rg/
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